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Umsdgn um frumvarp til laga um fjarskipti, 599. m4l heildarlég, EES-reglur.

Inngangur
Rikslogreglustjorinn, telur af 4stedum sem raktar verdi hér 4 eftir, ad frumvarp ad nyjum
fjarskiptalogum sé 4 margan hatt gallad og barfnist breytinga vid. Einkum er pad mikid
dhyggjuefni ad i frumvarpinu virdist ekki gert rad fyrir edlilegri ligmarks vardveislu gagna
um fjarskiptumferd svo 16gregla geti upplyst brot & netinu bar sem ekki er tryggt ad annalar
tenginga 4 fjarskiptanetum verdi vardveittir i heefilegan tima. M4 @tla ad betta muni hindra ad
haegt verdi ad upplysa alvarlega glepi 4 internetinu i framtidinni. Vardar betta einkum
télvusamskipti 4 internetinu par sem tidkanlegt er ad veita Okeypis internetadgang sem og ad
innheimta fyrir pjonustu { formi fasts gjalds. Samkvamt frumvarpinu verdur 6heimillt og
refsivert fyrir fyrirsvarsmenn fjarskiptafyrirteekja ad varOveita anndla um fjarskiptaumferd
pegar beirra er ekki porf { bagu innheimtu. Auk pess sem fjarskipafyrirteekjum verdur bannad
ad geyma gbgn um tengingar annarra vid fjarskiptakerfi peirra par sem sliks er sjaldnast p6rf i
pagu gjaldtoku fyrir pjonustu. Hinir brotlegu geta b6 allt eins verid beir sem tengjast
fjarskiptakerfum 4 internetinu 6l6glega utan i frd eda til ad fremja gegn peim eda med beim
 refsilagabrot. Astzda er einnig til ad ttast ad 16ggjof sem bessi sé til pess fallin ad hvetja til
brotastarfsemi 4 internetinu og draga athygli og dhuga erlendra brotamanna ad fslandi.

. Almennt um télvutengd brot
Med stekkandi hlutverki internetsins i daglegu lifi folks hefur hattan & brotastarfsemi par

" aukist sem og dhrif sem slik brot geta haft 4 daglegt lif folks og rekstur fyrirtzkja. A
internetinu ma finna nanast alla peetti mannlifsins par 4 medal GtibG margra af sterri
fyrirtzkja landsmanna. M4 par sem demi nefna ad ni bj6da allflestir bankar landsmanna
pjonustu sina par, samgongufyrirteki s.s. flugfélog og skipafélog, opinberar stofnanir svo sem
Alpingi, domstdlar, stjornarradid, 16gregla, o.fl. M4 minna 4 nylegt deemi par sem brotist var
inn 4 heimasidu Heastaréttar og gerdar breytingar 4 henni. Auk pessa fer fram margskonar
sOlustarfsemi 4 netinu bar sem haegt er ad kaupa vorur og greida fyrir paer.

Vegna pessa verdur ekki komist hjé pvi ad allskonar brotastarfsemi eigi sér par stad. Naegir i
pessu efni ad benda 4 dreifingu 4 barnaklami og samvinna einstaklinga um misnotkun barna,
adgengi Opruttinna einstaklinga ad bérnum fyrir tilstilli spjallrasa og annarra tirreeda 4 netinu,
hoéfundarréttarbrot med 6l6glegri sélu og dreifingu kvikmynda, ténlistar, myndverka, béka og
télvuforrita. Einnig ma nefna fjarsvik i kringum solustarfsemi, ymis konar falsanir og $nnur
brot sem tengjast efni gagna 4 tdlvuteeku formi, notkun netsins til ad setja fram hvatningu til
kynpattaofsokna, h6tana og midlun upplysinga milli adila sem stunda brotastarfsemi. Sidast
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en ekki sidst ma nefna innbrot i télvukerfi sem vegur gegn 6ryggi fjarskiptakerfa, sbr. 1. mgr.
47. gr. frumvarpsins, sem hafa ordid fyrir drasum tSlvuprjota, morg hver oft 4 dag, b=zdi
simkerfi og internetpjénustuadilar. Um flest af pessu finnast demi & fslandi og hefur
efnahagsbrotadeild Rikislogreglustjorans fengi® til rannsoknar flestar tegundir brota 4
internetinu par sem nidurstada rannsokna hefur oltid 4 adgengi ad gbgnum um tengingar.

Skyldur légreglu samkvaemt légum

Framangreind brot valda miklu tjoni 4 hagsmunum einstaklinga og fyrirtzekja 4 4ri hverju.
Logreglunni ber skylda til ad rannsaka og leitast vid ad berjast gegn slikum brotum sem
68rum, sbr. 66. og 67. gr. laga nr. 19, 1991, um medferd opinberra maéla. f pvi skyni ad
stadfera islensk hegningarldg ad breyttum brotavettvangi var gerd breyting 4 almennum
hegningarldgum med 16gum nr. 30, 1998, sem leggja refsingu vid nokkrum af peim brotum
sem ad framan greinir. A s{dari 4rum hafa verid gerdar breytingar 4 4. mgr. 210. gr. almennra
hegningarlaga var8andi barnaklam med 16gum nr. 39, 2000 og 14, 2002. Breytingar pessar
hafa verid gerdar i pvi skyni ad herda vidurldg vi0 dreifingu og vorslu 4 barnaklami. Dreifing
barnaklams 4 sér ad mestu stad 4 internetinu. Framangreind brot eru almennt pvi marki
brennd ad uppljostrun beirra veltur 4 ad logregla geti rakid samskipti milli tdlvukerfa,
fjarskiptakerfa, med pvi ad f4 adgang ad annélum, e. log-files. Rétt er ad 4rétta ad skilyrdi
fyrir adgangi 16greglu ad anndlum fjarskipta, sem og afritun og hlerun peirra veltur 4 heimild
86. og 87. gr. laga nr. 19, 1991, um medferd opinberra méla, sbr. einnig 3. mgr. 47. gr.
frumvarpsins sem er samhljéma 2. mgr. 43. gr. nigildandi fjarskiptalaga nr. 107, 1999. beirra
verdur ekki aflad an urskurdar démara sem fer yfir gégn og rékstuding logreglu til ad meta
hvort 16gfull skilyrdi eru fyrir slikum adgangi. Leynd umraddra gagna nytur pvi rikrar
verndar ad islenskum 16gum sem og vernd persénuupplysinga notenda. Skilyrdi til pess ad
l6gregla geti fengid adgang ad bessum gognum eru mikid strangari en skilyrdi heimildar til
husleitar 4 heimilum folks, svo demi sé tekid.

Rikislogreglustjorinn hefur samkvaemt b — 1id 2. mgr. 5. gr. logreglulaga nr. 90, 1996, pad
hlutverk; ,,ad starfrekja logreglurannsoknardeild sem rannsakar landrad og brot gegn
stjornskipan rikisins og @dstu stjornvldum pess“. bannig hefur embaetti Rikisldgreglustjora
skyldu til ad fylgjast med og leitast vid ad varna brotum sem ad framan greinir og upplysa
pau. M4 sem demi um slika hattu nefna hrydjuverkadgnina sem ni hvilir 4 vesturldndum
eftir 11. september 2001. Er pé ekki eingéngu um ad reda heettu sem beinist ad islenska rikin
sjalffu heldur einnig erlendum rikjum og sendirAdum peirra. Efnahagsbrotadeild
Rikislégreglustjorans hefur rannsakad brot sem tengjast notkun internetsins sem midils til ad
koma 4 framfeeri hétunum um sprengjutilradi gegn bandariska sendirddinu. Eins og 6llum er
kunnugt beindist ranns6kn bandariskra 16gregluyfirvalda ad samskiptum hrydjuverkamanna 4
internetinu og milliferslur peninga 4 netinu. Islenska I6greglan hefur purft ad bregdast vid
beidnum um adstod vid rannséknir slikra maéla erlendis frd. Verdi frumvarpid sampykkt
obreytt verdur mjog vegid ad mdoguleikum logreglu til ad upplysa slik brot og taka batt i
barattu alpjodasamfélagsins vid hrydjuverkadgnina.

Skyldur samkvaemt millirikjasamningum

Alpjédasamfélagid hefur vidurkennt bann vanda sem af tlvubrotum getur hlotist og ma sem
demi um petta nefna nylegan sattmala Evropuradsins fra 23. névember 2001 um télvuglaepi,
Convention on Cybercrime, sem islendingar undirritudu 30. névember 2001. Samkvamt
sattmdlanum skuldbinda adildarrikin sig til ad tryggja ad 16ggjof peirra uppfylli dkvedin
lagmarksskilyrdi um refsi- og réttarfarsarredi til ad tryggja sem besta uppljostrun bessara
brota. Auk pess sem adildarrikin gangast undir dkvednar skuldbindar til ad studla ad godri
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samvinnu vid rannsoknir pessara brota. Par 4 medal ad tryggja ad gégn um tengingar milli
tolvukerfa, e. traffic data, fari ekki forgéordum og par med moguleikarnir til uppljéstrun
pessara brota. Um alpjodlega samvinnu er fjallad i IIl kafla samningsins. Samningurinn
kvedur 4 um ad i pagu samvinnu skuli par til beer 16gregluyfirvold hafa 4 ad skipa heimildum
til ad gefa internetpjénustuadilum bindandi fyrirmeeli um vardveislu gagna, sbr. 16. og 17 gr.
samningsins. Ljost m4 vera ad samningurinn um tdlvuglepi mun kalla & nokkrar
lagabreytingar. Pratt fyrir ad samningurinn kve®i ekki sérstaklega 4 skyldu adildarrikja til ad
vardveita gbgn um tengingar milli tlvukerfa ma 1jost vera ad til pess ad Islands geti stadid
undir skuldbindingum sinum verdur ad tryggja edlilega og héflega vorslu slikra gagna.

Almennt um pagnarskyldu
bagnarskyldu i 16gum ma skipta gréoflega i tvo flokka. Annars vegar eru almenn akvadi um
pagnarskyldu s.s. dkvedi 18. gr. laga nr. 70, 1996 um réttindi og skyldur starfsmanna rikisins,
115. gr. laga nr. 75, 1981, um tekjuskatt og eignarskatt, 22. gr. 16greglulaga nr. 90, 1996 og
fleiri samberileg. Hins vegar eru dkvadi sem kveda 4 um rikari pagnarskyldu, eda vernd
upplysinga, s.s. 43. gr. laga nr. 113, 1996, um vidskiptabanka og sparisjodi, 43. gr. laga nr.
107, 1999, um fjarskipti. 1 fyrra tilfellinu er ekki gert rad fyrir ad démstrskurd purfi til ad
logregla geti, { pagu rannséknar opinbers mals, fengi® upplysingar afthentar. Er s raunin t.d.
pegar logregla rannsakar skattalagabrot og aflar i pvi skyni skattframtala og annarra
upplysinga fr skattayfirvldum. I seinna tilvikinu gildir rikari pagnarskylda sem ekki verdur
aflétt nema med Grskurdi démara ad uppfylltum skilyrdum bar um. Rikislogreglustjérinn telur
ad ekki sé naudsynlegt ad allar upplysingar sem tengjast fjarskiptum njéti hinnar rikari
- verndar. Heldur ngi hin almenna pagnarskylda til verndar peim. Pessar upplysingar eru eins
og rakid er hér 4 eftir upplysingar um rétthafa simantimers og upplysingar um notanda IP t6lu.
IP tala er nimer sem allir notendur internetsins hafa til audkennis i samskiptum 4 internetinu.
f 21. t5lulid 1. mgr. 3. gr. eru IP télur, internetaudkenni og simanumer skilgreind sem
hugtdkin numer og vistfong. Logd er til breyting 4 47. gr. frumvarpsins pannig ad einfold
beidni fra 16greglu um upplysingar neegi til ad peim sem taldir eru upp i 3. mgr. greinarinnar
geti afthent upplysingarnar 4n undangengins trskurdar domara.

Breytingartillogur vid frumvarpid

Breytingartillaga vid 42. gr. frumvarpsins.

f 42. gr. frumvarpsins er fjallad um vardveislu gagna um fjarskiptaumferd og er meginreglan
sem kemur fram i 1. gr. frumvarpsins st ad eyda skuli eda gera nafnlaus 61l gégn um
fjarskiptaumferd bpegar peirra er ekki lengur porf vid afgreidslu  akvedinnar
fjarskiptatengingar. I 2. og 3. mgr. er sidan kvedid 4 um undantekningar pegar um er ad reda
naudsyn & vorslu gagnanna til ad hagt sé ad innheimta gjald fyrir pjonustuna og pegar nota 4
upplysingarnar til markadssetningar, en p4 med sampykki notandans.

Umradd grein er byggd 4 6. gr. persénuverndartilskipunarinnar. { 6. gr. er visad til 1. mgr. 15.
gr. tilskipunarinnar par sem segir a0 riki geti { pagu pj60dardryggis, almannadryggis, til varnar,
rannsOknar og saksOknar afbrota teki® upp i 16g Grraedi til ad tryggja vardveislu gagna i
takmarkadan tima. Er i greininni einnig visad til undantekningardkvaeda tilskipunar nr.
95/46/EB um vernd einstaklinga i tengslum vid vinnslu persénuupplysinga og um frjalsa
midlun slikra upplysinga. bratt fyrir petta er pessi heimild ekki 4 neinn hatt nytt i frumvarpinu
i pvi skyni ad tryggja lagmarks vorslu pessara gagna. Er til pess ad lita ad stér hluti allra
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internetnotenda greida fast verd fyrir pjonustuna eda greida ekki fyrir hana par sem beir nyta
tilbod um Okeypis internetadgang sem i bodi er. Ma sem dami nefna ad Landsbanki,
Islandsbanki og Btinadarbanki hafa bo3id vidskiptavinum sinum og 68rum upp 4 slikan
Skeypis adgang ad netinu. Med frumvarpinu er pegar svona hattar til { raun verid lysa refsivert
ad vardveita gogn um fjarskiptaumferd lengur en fjarskiptin standa. Samkvaemt pessu verdur
fjarskiptafyrirteeki ad eyda gognunum nénast samstundis eda i pad minnsta um leid og
aftenging 4 sér stad. Frumvarpid, verdi pad ad 16gum Obreytt, girdir fyrir ad haegt sé ad
upplysa meint brot framin 4 internetinu ef pau eru framin af notendum framangreindrar
pjonustu og leidir til pess ad uppljostrun brota radst af pvi hvort hinn brotlegi greidir i
samremi vid notkun sina eda ekki.

Arétta verBur ad logregla mun upplysa mjog f4 mél vegna brota 4 internetinu 4n pessara
gagna, enda parf ekki ad fj6lyrda um bad ad engin vitni geta borid um brot manna 4
internetinu bar sem audkenni peirra sem par vafra eru oft tilbiningur eda talnarunur sem hafa
enga pydingu nema hzgt sé ad rekja tengingar peirra til upprunans.

P4 er einnig 4steeda til ad &tla ad 6prittnir adilar muni leita eftir ad kaupa bjonustu fyrirtaekja
sem rukka fast gjald 6had notkun fyrir pjénustu sina, fyrirtekja sem tryggja beim ad farid
verdi ad 16gum og gdgnum um tengingar eytt jafnédum. Gott demi um betta eru adilar sem
dreifa barnaklami og koma fram 4 spjallrdsum og vidar undir dulnefni med breytilega IP t5lu.
Slik breytileg IP tala er skrad a fjarskiptafyrirteeki og verdur eingdngu rakin til notandans ad
fjarskiptafyrirteekid sem veitir vidkomandi adila adgang ad netinu og uthlutar honum
timabundna IP tolu, vardveiti skrar um tengingarnar svo samkenna megi Ur hvada sima er
tengst og hvada askrifandi er notandi IP tolunnar 4 gefnum timapunkti. Frumvarpid girGir
fyrir ad jafnvel svona brot verdi upplyst fylgi fjarskiptafyrirteekid 16gum og eydi gégnum um
tenginguna um leid og hennar er ekki lengur pérf vegna fjarskiptanna.

Tengingar simafyrirtaekja { milli verda vantanlega ekki vandamal i pessu samhengi par sem
flest peirra taka gjald fyrir pjonustu sina i samremi vid notkun og vardveita gdgn um
tengingar pannig ad fullnzgjandi sé. Vandinn er adallega bundinn vid tengingar télvukerfa 4
internetinu. Einnig ma benda &4 ad O6edlilegur munur verdur 4 persénuvernd, sem
verndarandlag bessara dkvaeda, eftir pvi hvort notandinn greidir eftir notkun eda hvort hann
greidir ekki eda fast gjald 6had notkun. Samkvemt 2. mgr. 42. gr. frumvarpsins geta
fjarskiptafyrirteeki varOveitt gogn um tengingar vidskiptavina sinna 1 allt ad fjogur ar eftir ad
reikningur er gefinn ut, sbr. 3. gr. laga nr. 14, 1905, um fymingu skulda og annarra
kréfuréttinda. Erfitt er ad skilja af hverju persénuverndin getur verid svona ryr i einu tilfelli
og svo alger i 63ru algerlega had gjaldtéku fyrir pjénustuna.

I lj6si framangreinds vill Rikislogreglustjorinn gera tillosgu ad breytingu & 42. gr.
frumvarpsins og leggur til ad bett verdi vid 1. mgr. 42. gr. nyjum malslid pannig ad greinin
hljémi svona. Breytingin er skyggd.
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42 gr.
Gagn um fjarskipti.

G6gnum um fjarskiptaumferd notenda sem geymd eru og
fjarskiptafyrirtzeki vinnur ur skal eyda eda gera nafnlaus pegar peirra er ekki
lengur porf vid  afgreiGslu  4dkvedinnar  fjarskipta  sendingar.
Fjarskiptafyrirteeki skulu p6é vardveita upplysingar um alla
fjarskiptaumferd notenda eigi skemur en 6 manudi fra pvi tengingin
atti sér stad.

Gogn um fjarskiptanotkun sem naudsynleg eru til reikningsgerdar fyrir
askrifendur og uppgjors fyrir samtengingu ma geyma bar til ekki er lengur
heaegt ad vefengja reikning eda hann fyrnist.

Med sampykki askrifanda er fjarskiptafyrirteeki heimilt ad vinna ar
gdognum skv. 1. mgr. vegna markadssetningar fjarskiptabjonustu eda
frambods 4 virdisaukandi pjonustu ad pvi leyti sem naudsynlegt er fyrir slika
pj6nustu eda markadssetningu. Sampykki m4 afturkalla hvenar sem er.

Pjonustuveitandi skal upplysa askrifendur fyrir fram um hvada gégn um
fjarskiptanotkun eru tekin til urvinnslu og hversu lengi urvinnsla mun
standa. : '

Urvinnslu gagna samkvamt pessari grein skulu peir einir sinna sem eru

undir stjorn fjarskiptafyrirteekja og sja um gerd reikninga eda stjérnun
fjarskiptaumferdar, fyrirspurnir not enda, uppljéstrun misferlis,
markadssetningu fjarskiptapjonustu eda virdisaukandi pjonustu og skal
tirvinnslan einskordast vid pad sem er naudsynlegt { pagu slikrar starfsemni.

Breytingartlllaga vid 47. gr. frumvarpsins.

Um skyldu til ad upplysa um simanvuimer, internetaudkenni og notendur peirra.

Eins og raki® er hér ad framan er mismunur 4 peirri pagnarvernd sem 18g kveda 4 um. [ 45.
gr. frumvarpsins er fjallad um skréar yfir askrifendur og rétt askrifenda til ad vera skradir eda
Oskradir i slikar skrar. Légregla parf i mérgum tilfellum, i tengslum vid rannséknir opinberra
mal, ad fa upplysingar um rétthafa simanimera utan opinberrar simaskrar, svo kollud
leyninumer. I framkvaemd hefur veri® nokkud 4 reiki hvort simafyrirteeki hafi talid sér heimilt
a0 afhenda paer upplysingar 4n urskurdar démara. Hafa pau gjarnan talid sér 6heimilt ad veita
pessar upplysingar an urskurdar.

Oedlilegt verdur ad telja ad nidurstada bess hver adgangur logreglu er ad bessum
upplysingum radist af pvi hvort notandi pjonustunnar akvad ad standa utan simaskrar eda ekki
enda eru upplysingar pessar almennt adgengilegar fyrir alla i opinberum simaskram. Réttinum
til ad standa utan simaskrar er ekki stefnt gegn ranns6knum l6greglu heldur 6n®di og adgengi
ovidkomandi. Pessar upplysingar eru ekki pess edlis ad par geti flokkast sem vidkvaemar
persénuupplysingar eins og t.d. upplysingar um tengingar milli fjarskiptatakja par sem fram
kemur vid hvern vidkomandi talar i sima og upplysingar um efni peirra simtala. f pessu efni
verdur ad gera greinarmun vardandi pagnarskylduna hvort um er ad reda upplysingar um
hver notandi er og gagna um tengingar og efni peirra. betta ®tti ad vera augljost eins
audveldur og adgangur er ad simaskram og skram um rétthafa fastra IP tala 4 internetinu er.

Benda mé 4 ad i grein. 9-3 bridja 1id norsku fjarskiptalaganna er kvedid 4 um samskonar
skyldu fjarskiptafyrirteekja til ad upplysa 16greglu og dkeruvaldi um skrada notendur. Par
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segir;

,,Taushetsplikten er ikke til hinder for at det gis opplysninger til patalemyndigheten
eller  politiet om  registrert navn, adresse, telefonnummer  eller
datakommunikasjonsadresse. Det samme gjelder ved vitnemal for retten.*

Samkvamt norskum Heestréttardomi fra 20. desember 1999 i mali 88/1999 komst Haestiréttur
Noregs ad peirri nidurst6du um skyringu framangreinds dkvadis 9-3 bridja 1id ad undir pad
félli upplysingar um hver notandi IP t6lu vari 4 gefnum tima. Var 16g6 dhersla 4 ad umratt
akveaedi veri sett til ad veita 16greglu og dkaeruvaldi skjotan og greidan adgang ad leynintiimer
sima. Taldi domurinn ad notandi breytilegrar IP t6lu sem er einskonar simantimer internetsins
sem veari Gthlutad timabundid til notandans etti ekki ad njota meiri verndar en
notendur/rétthafar fastra IP talna. Upplysingar um fastar IP tdlur er ad finna opnum
heimasi®um & internetinu par sem skradar eru upplysingar um rétthafa IP talna um allan heim,
medan timabundinn notandi IP t6lu sem faer hana tthlutada eda leigda timbundid af skradum .
rétthafa nyti aukinnar verndar. Felldi rétturinn pvi umraddar upplysingar undir skilgreiningu -
dkveedisins 4 ,,datakommunikasjonsadresse og taldi umreddu fjarskiptafyrirteki baeri skylda
til ad afhenda l6greglu allar upplysingar sem pad hafSi um hver af askrifendum bess var
notandi IP télunnar 4 gefnum timapunkti. Taldi rétturinn ad ekki skipti mali bétt
fjarskiptafyrirtaekid pyrfti ad greina 4 milli gagna um tengingar milli fjarskiptatekja og
upplysinga um notandann til ad geta gefid upplysingarnar. Fjarskiptafyrirtekid burfti ad
kanna baedi hvada notandi skradi sig inn { umrett skipti og Gr hvada simanumeri var hringt til
ad tengjast og gefa umraeddar upplysingar. Rétt er ad arétta ad i pessu fellst ekki ad veittar séu
upplysingar med pessum hatti um internetnotkun vidkomandi eda tengingar hans vid 6nnur
fjarskiptateeki. Haestiréttur Noregs tok afst60u til pess hvort akvadid vaeri i 6samremi vid
pjodréttarskuldbyndinar Noregs s.s. Mannréttindasattmala Evropu en komst ad beirri
nidurstédu ad svo veri ekki. Skuldbindingar Islands eru baer sému.

Af pessari asteedu vill Rikislogreglustjorinn gera pa breytingartillégu ad kvedid verdi 4 skyldu
simafyrirtkja til ad gefa 16greglu upp allar upplysingar um rétthafa leyninimera i tengslum
vid rannséknir opinberra méla dn pess ad til pess purfi ad afla irskurdar domara, sem og
upplysingar um hver af vidskiptavinum, eda askrifendum fjarskiptafyrirteekis er notandi
dkvedinnar IP tolu & gefnum tima. Mikilvaegt er ad ey0a allri 6vissu um heimild/skyldu
simafyrirtakja til ad afhenta pessar upplysingar sem og ad 1étta af domstélum og 16greglu
6parfa t6fum og vinnu vid ad fara démstélaleidina ad 6flun jafn sjalfsagdra upplysinga. Lagt
er til ad ny 5. mgr. batist vid 47. gr. frumvarpsins par sem kvedid verdi 4 um heimild til
afthendingu upplysinga til 16greglu 4n undangengis trskurdar.

Varsla gagna um tengingar i pdgu oryggis fiarskiptakerfa

P4 er einnig gerd breytingartillaga vid 1. mgr. 47. gr. frumvarpsins pannig ad vid pad baetist
nyr malslidur par sem kvedid er 4 um heimild til fjarskiptafyrirtaekja til ad vardveita gogn um
tengingar vi0 fjarskiptanet sin { pvi skyni ad haegt sé ad rekja hver standi & bak vid atlogu ad
Oryggi kerfisins. Visast til pess sem raki® er hér ad framan vardandi breytingar 4 42. gr.
frumvarpsins og naudsyn pess ad haegt sé ad upplysa brot s.s. innbrot i télvukerfi og simkerfi
sem hagt er ad upplysa ef og eingdngu ef til eru skrar um hver var ad verki { umratt skipti.
Umradd skraning um tengingar hefur einnig ahrif til ad feela frd brotum og tilraunum til brota
og studlar pannig ad auknu oryggi kerfanna. Efnahagsbrotadeild Rikislogreglustjorans hefur
fengi® mal til ranns6knar bar sem engin lei® var ad upplysa tilraun til innbrots i télvukerfi
vegna bess ad reksraradili kerfisins vardveitti engin gogn um tengingar utan fra vid kerfid.
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Skyldur Islands samkvaemt samningi Evrépurddsins

Eins og rakid er hér ad framan er fsland ordid adili ad samningi Evrépuradsins um télvubrot,
,,Convention on Cybercrime“. Ein af samningsskyldum adildarrikja er ad tryggja i 16ggjof ad
par til ber yfirvold, 4 fslandi 16greglan, geti gefid vorsluadilum gagna um tengingar milli
télvukerfa sem og télvuganga sem vistud eru i télvukerfi fjarskiptafyrirtaekis, fyrirmaeli um
varQveislu peirra gagna medan aflad er domsirskurdar fyrir athendingu beirra. betta er gert i
pvi skyni ad tryggja ad gbgnin fari ekki forgérdum adur en urskurdar er aflad en um leid ad
tryggja pa vernd sem umraedd gogn njéta. Um petta er fjallad i 16. gr. sattmalans og skal slik
varsla vera tryggd med pvi ad fyrirmzlin séu bindandi fyrir vorsluadilann,
fjarskiptafyrirteekid, og vardveislan vari allt ad 90 dogum.

f 17. gr. Cybercrime sattmalans er einnig kvedid 4 um ad adildarriki skuli setja 1 16g heimild
og skyldu fyrir vorsluadila gagna um tengingar milli tSlvukerfa, e. traffic data, til ad veita
logreglu lagmarks upplysingar svo flj6tt sem verda mé, um hvada Onnur fjarskiptavirki
umreddar tengingar hafa farid. betta er gert par sem t6f sem hlotist getur af 6flun
démsurskurdar getur leitt til pess ad upplysingar sem er ad finna i 60ru fjarskiptaneti um
tengingar hins grunada fari forgérdum vegna pess ad logregla gat ekki tryggt vorslu peirra 1
tima. Tengingar sem pessar geta legid um moérg 16nd og pessu dkvadi 17. gr.. samningsins er
medal annars &tlad ad gera pad mogulegt ad advara logreglu i 68rum 16ndum svo pau geti
snuid sér til parlendra fjarskiptafyrirteekja og aflad sonnunargagna. Ma nefna i pessu
samhengi ad efnahagsbrotdeild Rikislogreglustjérans hefur reynslu af ad adstoda erlend
16gregluyfirvsld vid ad rekja tolvusamskipti sem legid hafa erlendis fr4 um Island og til pridja
lands. Allt petta brotaumhverfi er undirorpid hrada og sibreytileika sem veldur pvi ad 6flun
sénnunargagna er had bvi ad hin fari fram fljétt og 40ur en gégnin hverfa eda beim er eytt.

Med visan til framangreinds er gerd tillaga ad breytingu 4 47. gr. frumvarpsins pannig ad batt
verdi vid nyrri 4. mgr. par sem kvedid er 4 um skyldu fjarskiptafyrirtzkja og starfsmanna
peirra til a0 taka fra og geyma gégn samkvaemt fyrirmalum 16greglu. ba verdi par kvedio &
um skyldu sému adila til ad gefa ldgmarksupplysingar um hvar annarsstadar gagna um sému
tengingar kann ad vera ad leita. Med pessu verdi fullnagt skyldum fslands samkvamt 16. og
17. gr. Cybercrime sattmalans. Rétt er a0 taka fram ad st vernd sem hlyst af peirri skyldu
16greglu ad leita urskurdar démara adur en til athendingar gagna getur ordid er keypt pvi
verdi ad 4 medan er vardveisla gagnanna algerlega had forraedi fjarskiptafyrirtzkisins og
starfsmanna pess. Cybercrime sdttmalinn tekur 4 pessu og er lagt til ad fjarskiptalogin geri
pad einnig pannig ad uppljéstrun refsilagabrota radist ekki af vilja framangreindra adila til ad
alstoda logreglu heldur hvili 4 peim lagaskylda og refsiabyrgd verdi brotid gegn skyldunni,
sbr. 74. gr. frumvarpsins. Ofullnzgjandi er, pratt fyrir ad 15gregla almennt eigi g6d samskipti
vid fjarskiptafyrirteeki og starfsmenn beirra, ad hin purfi ad eiga arangur rannsékna undir
greidvirkni peirra sem gognin varsla.

Rétt er a0 taka fram ad samkvamt 14. og 15. gr. sattmalans eru allar framangreindar skyldur
takmarka®ar af 16gum vidkomandi rikis var8andi trskurd démara.

Breytingartillagan
Med visan til framangreinds er gerd tillaga ad breytingu 4 47. gr. frumvarpsins pannig ad ba6
hljomi & eﬁlrfarandl hatt eftir breytinguna. Breytingin er skygg0.
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47. gr.
Oryggi og pagnarskylda.

Fjarskiptafyrirtzeki sem veita almenna fjarskiptabjonustu skulu gera
videigandi radstafanir til pess ad tryggja 6ryggi pjonustunnar i samradi vid
rekstraradila fjarskiptaneta ef vid Framangreindum adilum er i pvi
skyni ad tryggja Oryggi pjénustunnar heimilt ad vardveita gign um
fjarskiptaumferd i allt ad 6 manudif sérstbk hztta er 4 ad leynd
fjarskipta 4 tilteknu neti verdi rofin skal bjonustuveitandinn upplysa
askrifendur um hattuna.

Ollum sem starfa vid fjarskiptavirki, hvort sem um er ad reda starfsmenn
fijarskiptafyrirtzkja eda adra, er skylt, badi medan peir gegna starfi og eftir
ad peir hafa 14ti0 af pvi, ad halda leyndu fyrir 6vidkomandi adilum &llu pvi
sem um fjarskiptavirkin fer, hvort sem um er ad reda efni skeyta eda
samtala eda hvort fjarskipti hafa att sér stad og 4 milli hverra.

Ekki m4 an undangengins démstrskurdar heimila évidkomandi a611um ad
sja skeyti, 6nnur skjol eda anndla um sendingar sem um fjarskiptavirkin fara
eda hlusta 4 fjarskiptasamtol eda hljédrita pau.

Fjarskiptafyrirteki, starfsmenn beirra og adrir vorsluhafar skulu
hlida fyrirmzlum logreglu um ad taka fra og vardveita gogn tengd
fjarskiptum, i allt ad 90 daga frd pvi fyrirmelin eru gefin.
Framangreindum adilum ber, pratt fyrir dkvaedi 3. mgr, pegar peir
hafa fengid fyrirmseli um vardveislu gagna um fjarskiptaumferd, ad
veita ldgreglu lagmarksupplysingar ad pvi marki sem naudsynlegt er til
ad bera kennsl a sléd fjarskiptanna og dnnur fjarskiptafyrirtaeki sem
peim tengjast. Um adgang l6greglu ad upplysingum um fjarskiptad 68ru
leyti skal fara samkvaemt 16gum um medferd opinberra mala.

britt fyrir dkvaedi 3. mgr. ber fjarskiptafyrirtzekjum ad afhenda
logreglu, i pagu rannsékna opinbers mals, allar upplysingar sem pau
kunna ad bda yfir um skrad ndfn og heimilisfong askrifanda, ndmer og
vistfang hvort sem er fast eda breytilegt.

Enginn sem starfar vid fjarskiptavirki, net eda pjonustu ma skjota undan
skeytum, gognum, myndum eda 60rum merkjum sem afhent eru til
fjarskiptaflutnings eda lidsinna 66rum vid pess konar athaefi.

S4 semn fyrir tilviljun, mist6k eda an sérstakrar heimildar tekur vid
simskeytum, myndum eda 6drum fjarskiptamerkjum og tdknum eda hlustar
4 simt6] ma ekki skra neitt slikt hja sér eda notfeera sér pad 4 nokkurn hatt.
Jafnframt ber honum ad tilkynna sendanda ad upplysingar hafi ranglega
borist sér. Skylt er ad geta fyllsta trunadar i slikum tilfellum.

Breytingartillaga vid 74. gr. frumvarpsins

f refsirétti nitimans tidkast ad kveda 4 um refsiabyrgd 16gadila. M4 sem demi um 16ggjof 4
pessu svidi nefna 16g nr. 140, 1998, um refsidbyrgd 16gadila sem batti inn 1 hegningarlégin
premur greinum 19. a — ¢ sem fjalla um skilyrdi refsidbyrgdar 16gadila. Auk pess sem flest
sérrefsilog kveda 4 um heimild til ad refsa 16gadilum. Refsidkveaedi frumvarpsins ber ekki med
sér ad hafa fengi® mikla umfj6llun par sem jafn augljés galli er & pvi. Akvadi um refisibyrgd
logadila hvila 4 peim sjénarmidum ad edlilegra sé¢ med tilliti til varnadargildis refsinga ad
dema 16gadila { fésektir enda stendur pad 16gadilanum naest ad sjé til pess ad starfsemin sé
med 16glegum hatti auk bess sem brot eru oftast drygd til hagsbéta fyrir 16gadilann en ekki



RIKISLOGREGLUSTJORINN
starfsmanninn sjalfan. Einnig pykir pad 6tk nidurstada ad brot séu refsilaus begar ekki er
unnt ad syna fram 4 sok dkvedins starfsmanns.

Lagt er til ad bett verdi inn { 74. gr. frumvarpsins nyrri mgr. sem verdi nr. 3 og hljédi 74. gr.
4 eftirfarandi hatt eftir breytinguna.

74. gr.
Vidurlog.

Brot 4 16gum bessum og reglugerdum settum samkvamt peim varda
sektum, en fangelsi allt ad sex manudum ef sakir eru miklar eda brot
itrekud.

Galeysisbrot skulu eingéngu varda sektum.

Brot gegn IX. kafla laganna um vernd persénuupplysinga og fridhelgi
einkalifs varda refsingu svo sem melt er fyrir um i 1. mgr. Sé slikt brot
framid i 4vinningsskyni, hvort sem er i eigin pAgu eda annarra, ma refsa med
fangelsi allt ad premur drum. _

Gera m4 logadila fésekt fyrir brot gegn 15gum pessum 6hdd pvi hvort
brotid megi rekja til saknzms verknadar fyrirsvarsmanns eda
starfsmanns logadilans. Hafi fyrirsvarsmadur hans eda starfsmadur
gerst sekur um brot 4 16gum pessum ma auk peirrar refsingar, sem
hann ssetir, gera légadiianum sekt og sviptingu starfsréttinda, enda sé
brotid drygt til hagsbéta fyrir logadilann eda hann hafi notid hagnadar
af brotinu.

Fjarskiptabunad sem hefur verid starfreektur i heimildarleysi ma gera
upptekan, sbr. 69. gr. almennra hegningarlaga, med sidari breytingum.

begar fjarskiptafyrirteki fer ekki ad dkvadum laga, skilyrdum almennrar
heimildar, skil yrdum sérstakra réttinda eda einst6kum akvordunum Pdst- og
fjarskiptastofnunar getur stofnunin dkvedid { samrami vid akvadi 73. gr. ad
fella nidur skraningu fyrirtekisins, afturkalla réttindi, bata vid skilyrdum
eda beita dagsektum sem nemi 50.000-500.000 kr. 4 dag til ad tryggja ad
eftir fyrirmelum stofnunarinnar sé farid.

Rikislogreglustjorinn  fékk framlengingu & fresti. til ad skila umsbgn sinni hjd ritara
samgdngunefndar.

Hjélagt.

Sattmali Evropuradsins fra 23. né6vember 2001

Fréttatilkynning af heimsiéu Evrépuradsins um undirritun fslands 4 sattmalanum
Afrita af 9. kapla norsku fjarskiptalaganna fra 1995. '
Démur Heestaréttar Noregs fra 20, desember 1999



