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Malefni: Umsogn Post- og fjarskiptastofnunar um frumvarp til laga um 6ryggi net- og
upplysingakerfi mikilveegra innvida, pskj. 557 - 416. mal.

l.
Almennt
Post- og fjarskiptastofnun visar til télvupdsts nefndasvids Alpingis, dags. 13. desember sl., par
sem 6skad er umsagnar stofnunarinnar um frumvarp samgdéngu- og sveitarstjomarradherra um
oryggi net- og upplysingakerfa mikilvaegra innvida, sbr. pskj. 557 -416. mal. bakkar stofnunin
fyrir ad fa teekifeeri til ad koma & framfaeri umsdgn sinni um frumvarpio.

Post- og fjarskiptastofnun fagnar pvi ad fram sé komid frumvarp sem leggur i fyrsta lagi
lagmarkskrofur um skipulag upplysingatryggis 4 mikilveega innvida og i 60m lagi kvedur 4um
skyldu peirra til ad tilkynna atvik til netéryggissveitar Pést- og fjarskiptastofnunar. ba er i
frumvarpinu kvedid a4 um starfsumhverfi netbryggissveitar, heimild hennar il
upplysingadflunar, trinad gagna og vinnsluheimildir m.t.t. persénuupplysinga. Eins er
netdryggisradi formadur lagalegur grundvollur i frumvarpinu.

Med frumvarpinu em Post- og fjarskiptastofnun falin ny verkefni sem samhafmgarstjomvaldi
og sem efitirlitsstjomvaldi med stafreenum gmnnvirkjum og stafreenum pjonustuveitendum. Auk
bess mun netumdaemi netdryggissveitar stofnunarinnar stéraukast enda eitt af yfirlystum
markmidum med frumvarpinu ad efla starfsemi hennar. Ad mati Post- og fjarskiptastofnunar
felst i pessu mikil traustyfirlysing til stofnunarinnar og peirra starfa sem han hefur unnid. Afitur
a moti er ljost ad ef stofhunin & ad geta sinnt pessum nyju légbundnu verkefnum parf hvort
tveggja ad tryggja henni fjarmagn sem og videigandi heimildir sem efla netdryggissveitina i
raun en leida ekki einungis til steekkunar a netumdami hennar.

Verdi frumvarpid ad l6gum er um ad reda akvedid framfaraskref pegar kemur ad
netdryggismalum hér a landi. Enn er pé nokkud langt i land par til netdryggismalum heér & landi
verdi hattad med sambarilegum hatti og & hinum Nordurléndunum.

i 1josi vaxandi netogna & heimsvisu, p.m.t. hér & landi, er ad mati Post- og fjarskiptastofnunar
naudsynlegt ad bua svo um hnutana, hvad netéryggismal vardar, ad vidnam gegn égnum og
vidbrdgad hér & landi, & grundvelli pessa frumvarps, dugi i raun til ad takast & vio vandann. Okkar
borgaralega stofnanaumhverfi er veikburda i pessu tilliti og vantar peetti sem gegna mikilveegu
hlutverki erlendis. bvi er pad sérstaklega mikilvaegt hérlendis ad lagaumfrumvarp pad sem hér
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er til umfjollunar sé pannig Gtfeert ad pad geti nai utan um pau markmid sem ad er stefnt. Ad
mati stofnunarinnar skortir nokkud upp & frumvarpio svo ad pad néist.

Mikilvaegt er ad hafa i huga, i 6llu samtali um petta frumvarp, ad pétt hin naudsynlega pjénusta
sem ad frumvarpid ner til sé i mérgum tilvikum veitt af adilum & markadi, er pjonustan
naudsynleg almannahagsmunum og almannadryggi. Pad eru pvi rikir pjédarhagsmunir, ad
studla ad auknu 6ryggi pjonustunnar fra utanadkomandi égnum.

I umsdgn pessari mun Pést- og fjarskiptastofnun pvi leggja til tillégur ad fimm naudsynlegum
breytingum & frumvarpinu. Telur stofnunin ad ifyrsta lagi sé naudsynlegt ad gera akvednar
breytingar & efni frumvarpsins er vardar starfsemi netdryggissveitarinnar svo sveitin verdi feer
um ad sinna peim verkefnum sem henni er &tlad samkvaemt frumvarpinu. i 6dru lagi parf ad
lagfeera akvaedi er varda tranad peirra gagna sem ad hun aflar eda feer afhent. ipridja lagi leggur
stofnunin til smaveegilegar breytingar & vinnsluheimildum sveitarinnar. |fjorda lagi telur
stofnunin naudsynlegt ad gera breytingar & akveedi 7. gr. frumvarpsins er vardar 6ryggiskrofur
sem gerdar eru til mikilveegra innvida. i flmmta lagi er um ad reda breytingar &
reglugerdarakvaedum er varda starfssemi netdryggissveitarinnar.

AJd mati stofnunarinnar er um ad raeda mikilveegar breytingar og verdur gerd itarleg grein fyrir
tilldogum stofnunarinnar i pessari umsdgn og paer rokstuddar.

1.
Lagmarkssamraeming NIS-tilskipunarinnar
Med frumvarpinu er &tlunin ad innleida akvadi svokalladar NIS-tilskipunar, p.e tilskipunar
Evrépupingsins og radsins nr. 2016/1148 vardandi radstafanir til ad nd hau sameiginlegu
oryggisstigi i net- og upplysingakerfum i Sambandinu. Efni tilskipunarinnar kvedur & um
lagmarkssamraemingu innan Evropusambandsins hvad vardar, i fyrsla lagi skipulag
upplysingadryggis rekstraradila naudsynlegrar pjonustu og staffaeenna pjonustuveitenda sem og
eftirlit med peim og, i 6dru lagi tiltekinna verkefna vidbragdsteyma vegna véatvika
(netbryggissveita) i tengslum vid framangreinda adila.

Ljost er ad netryggismal og starfsemi netoryggissveita eiga ser po lengri sdgu, hvort tveggja a
vettvangi Evropusambandsins sem og einstakra rikja, p.m.t. Nordurlandanna og islands. Stada
netdryggismala innan rikjanna er edlilega mismunandi og byggir & 6likum uppruna. bad er pvi,
ad mati Pést- og fjarskiptastofnunar, gridarlega mikilveegt ad tulka ekki efni NIS-tilskipunar
sem almennan samnefnara fyrir skipulag og stddu netdryggisméala almennt medal rikja i
Evropu. Um er ad reeda peer lagmarkskrofur sem Evropusambandid hefir talid ser faert ad gera
til adildarrikja sambandsins, til ad tryggja skilvirka starfsemi innri markadsins, an pess ad stiga
inn & viokveemari svid er vardar dryggismal peirra. Pad verdur pvi ad horfa til peirrar reynslu
sem pegar er til stadar, hvort tveggja hér a landi og i helstu nagrannarikum okkar, t.a.m. a
Nordurlégnunum,lsem og framtidarsynar og bestu framkveemdar a svidi netéryggismala pegar
unnid er ad lagasetningu a svidi netéryggismala hér & landi.

pad frumvarp sem nu liggur fyrir Alpingi gengur ekki lengra en sem nemur akvaedum
tilskipunarinnar og, ad mati stofnunarinnar, a tioum med prengri heetti en tilskipunin sjalf gerir
rad fyrir. A pad einkum vid um starfsemi netdryggissveitarinnar og heimildir hennar til ad afla
naudsynlegra upplysinga svo han geti sinnt pvi mikilvaega og 16gbundna starfi ad nema ognir

1Sj& vidauka | vid umsdgn pessa. Minnisblad - Stutt samantekt um st6du netdryggissveita og innleidingu NIS-
tilskipunar & Nordurléndum.
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0g &hettur sem stafa ad net- og upplysingakerfum mikilveegra innvida. Frumvarpid er ekki
afdréattarlaust pegar kemur pad pessu hlutverki sveitarinnar. Leggur frumvarpid fyrst og ffemst
aherslu a starf sveitarinnar sem samhafingaradila og leidbeinanda pegar kemur ad vidbrégdum
vid atvikum i kerfum adilanna en skortir heimildir til ad geta eflt viondm vid 6gnum og
mogulega komid i veg fyrir atvik i net- og upplysingakerfum mikilveegra innvida. Mun
stofnunin gera nanar grein fyrir pessu sidar i umsogn pessari.

1.
Nuverandi starfsumhverfi netdryggissveitar

3.1 Almennt

Adur en athugasemdir verda settar fram er naudsynlegt ad gera grein fyrir pvi umhverfi sem
netoryggissveitin starfar nd i I6gum samkveemt og varpa ljosi & pa reynslu sem hefur skapast.
En Post- og fjarskiptastofnun hefur starfreekt netdryggissveit (CSIRT-teymi) Islands fra arinu
2012, sbr. dkveedi 47. gr. a i fjarskiptalogum, sbr. einnig 16g nr. 62/2012, um breytingu &
fjarskiptaldgum. ba starfar sveitin & grundvelli reglugerdar nr. 475/2013, um malefni CERT-IS
netoryggissveitar.

3.2 Logbundid hlutverk netdryggissveitar

Samkvaemt nugildandi 16gum er sveitinni ifyrsta lagi etlad dkvedid almannavamarhlutverk,
b.e. ad fylgjast med og vakta dgnir sem stedia ad islandi i heild og ad vera tengilidur islenskra
stiomvalda & alpjodlegum vettvangi pegar kemur ad vidbragdsvOmum net- og
upplysingadryggis. i 60ru lagi er markmid med starfi sveitarinnar ad fyrirbyggja og draga ur
heettu & netdrdsum og 6dmm 6ryggisatvikum eins og kostur er i netumdaemi sinu en pad neer
einungis til hins takmarkada pjonustuhdps sveitarinnar, p.e. fjarskiptafyrirteekja og peirra
rekstraradila Omissandi  upplysingainnvida sem gert hafa pjonustusamning vid
netdryggissveitina. A netdryggissveitin ad adstoda pjonustuhopinn vid forvamir, leidbeina
honum og stydja vid skjét vidbrogd gegn adstedjandi heettu.

Helstu verkefni sveitarinnar eru talin upp i 6. gr. framangreindrar reglugerdar en par kemur m.a.
fram ad sveitin skuli vakta upplvsinnainnvidi piénustuhopsins uaunvart 6unum ou meta hvort
gripa burfi til &kvedinna vidbUnadaradgerda. Skal sveitin, eftil Utbreidds 6ryggisatviks kemur,
samhafa adgerdir adila pidnustuhdpsins gegn adstediandi heettu til ad lagmarka tién og reisa
vid oOvirk kerfi. Eins veitir netdryggissveitin pjonustuh6pnum radgjof um vamir og vidblinad
og kemur upplysingum & framfeeri vid almenning ef purfa pykir. Getur sveitin enn fremur
tilkynnt til rikislogreglustjora um meiri hattar netarasir gegn netumdaminu og um alvarleg eda
Utbreidd Oryggisatvik sem valdid hafa tjoni eda skapa hattu & tjoni a Omissandi
upplysingainnvidum, i peim tilvikum par sem pjodaroéryggi og almannaheill er i hafi. ba getur
rikislogreglustjori falid sveitinni pad hlutverk ad vidhafa samstarf um varnir og viobrogd. Ef
alvarleiki aréasar fer yfir &kvedid hettustig er sveitinni skylt ad upplysa rikislogreglustjéra par
um.

Pannig er netdryggissveitinni atlad mikilveegt hlutverk pegar kemur ad upplysingadryggi
fjarskiptaneta og annarra émissandi upplysingainnvida2 hér & landi. Almennt ma segja ad
omissandi upplysingainnvidir nai til t.a.m. fjarmalastofnananna, rafmagnsframleidenda og -
dreifiadila, adila er koma ad dreifingu neysluvatns sem og hitaveitna, steerri heilbrigdisstofnana,

2Omissandi upplysingainnvidir eru skilgreindir i 27. tl. 3. gr. fjarskiptalaga nr. 81/2003: ,, Upplysingakerfipeirra
mikilveegu samfélagslegu innvida sem tryggja eiga pjédardryggi, almannaheill og margs konar éflun adfanga i
préudu og tekniveeddu pjéofélagi. Um er ad reda pann tekja- og hugbliinad sem naudsynlegur er til reksturs og
virkni kerfisins og peer upplysingar sem par eru hystar eda um kerfiofara. «
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steerri adila & svidi flutninga og samgangna o.fl. i raun ma segja ad hér sé um samberilega adila
ad reeda og-sem teljast nd mikilveegir innvidir i skilningi frumvarpsins og NIS-tilskipunarinnar.

Pannig byggir nagildandi &kveedi & pvi svokallad netumdami netdryggissveitarinnar nai til
tjarskiptafyrirteekja og rekstraradila 6missandi upplysingainnvida ad pvi tilskyldu p6 ad hinir
sioamefndu hafi undirritad bionustusamning vid sveitina. i slikum pjoénustusamningi yrdi pvi
ijallad um samstarf, upplysingafleedi milli adila o.fl. Fram til pessa hefur ekki verid undirritadur
bjonustusamningur milli netéryggissveitarinnar og rekstraradila 6missandi upplysingainnvida.3
Hefur pad reynst mikil hindrun i uppbyggingu 6flugs og heildsteeds netéryggis hér & landi og
leitt til skorts & yfirsyn sveitarinnar & raunverulegri ognarmynd vardandi Omissandi
upplysingainnvidi hér & landi sem og skorts a samstarfi og upplysingaskiptum pessara adila og
sveitarinnar.

Ad mati Post- og ijarskiptastofnunar hefur nagildandi lagaumhverfi pvi ekki virkad sem skyldi.
pvi er naudsynlegt nu ad breytingamar a lagaumhverfi netdryggissveitarinnar komi & pessu
samstarfi sveitarinnar og mikilveaegra innvida. Slikt samstarf byggist ad miklu leyti & veitingu
upplysinga. bvi verdur ad tryggja lagmarks upplysingafleedi milli adila svo ad raunvemlegt
markmid med starfsemi hennar néist, p.e. ad tryggja med sem bestum heetti virkni naudsynlegrar
pjonustu hér & landi, almannadryggi og almannahagsmuni, fyrir einni adgangshordustu 6gn
okkar tima, netognum af ymsu tagi.

Ad mali Post- ou tlarskiptastofnunar er bvi naudsvnleat ad lierda upp & frumvarpi bvi sem nd
er til umfiéllunar i liési revnslu stofnunarinnar og netdryggissveitarinnar undanfarin ar og
trveeia med afdrattarlausum heetti akvednar naudsvnlegar forsendur raunveruleeri eflineu a
starfi sveitarinnar.

3.3 Personuupplysingar hja netéryggissveit

Ekki verdur fjallad um starfsemi netdryggissveita og adgengi peirra ad upplysingum an pess ad
gera grein fyrir samspili pess vid persénuvemdarldg og medferd personuupplysinga. baer
upplysingar sem ad netdryggissveitir vinna med, og eru grundvallarforsenda fyrir starfi peirra,
eru almennt séd personugreinanlegar upplysingar. Hér vegast pvi & akvednir hagsmunir
vardandi almannadryggi og fridhelgi einkalifs sem personuvemd byggir &.

Ny persénuvemdarloggjof i Evropu tekur & pessu hagsmunamati ad akvednu leyti par sem ad
tilgreint er sérstaklega i 49. formalslid GDPR4 ad ,, \v]innsla persénuupplysinga, ad pvi marki
sem han er beinlinis naudsynleg og héfleg til ad tryggja net- og upplysingadryggi, [... ] telst til
I6gmeetra hagsmuna hlutadeigandi abyrgdaradila gagna. *

A0 mati Pdst- og ijarskiptastofnun er naudsynlegt ad finna rétt jafnveegi milli framangreindra
hagsmuna. Verdur pad hvort tveggja gert med pvi ad afmarka med réttum hetti heimildir
netdryggissveitarinnar til adgangs ad upplysingum og med pvi ad setja &kvedna vamagla vid
vinnslu upplysinganna og tryggja ad hin sé i samraemi vid personuverndarldg. Er slikt reynt i
gildandi akveedi 47. gr. a i fjarskiptalégum og i &dumefndri reglugerd um malefni sveitarinnar

3 Einungis heftir verid undirritadur samningur milli Pdst- og fjarskiptastofnunar (netdryggissveitar) og
ijArmalardduneytis vegna Stjomarrads islands, svo kalladur GovCERT samningur. Hann var undirritadur i janGar
2018. Frumvarpid l6gfestir i raun pann samning, sbr. 3. mgr. 16. gr. frumvarpsins.

4 Reglugerd Evrépupingsins og radsins 2016/679 fra 27. april 2016 um vemd einstaklinga i tengslum vid vinnslu
persénuupplysinga og um frjalsa midlun slikra upplysinga og nidurfellingu tilskipunar 95/46/EB (almenna
persénuvemdarreglugerdin).
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er mikid fjallad um heimildir og medferd sveitarinnar & pessum upplysingum, sbr. V. Kkafli
hennar.

Hins vegar er ljost ad endurskoda parf lagaumhverfid med tilliti til nyrrar
persénuvemdarldggjafar likt og gert er i frumvarpinu.5 Telur stofnunin ad i &kveaedi um
vinnsluheimildir netéryggissveitarinnar i 21. gr. frumvarpsins sé ad finna akvadi sem tryggir
med sem bestum hetti framangreint jafnveegi. Er pad i nokkru samraemi vid lagaumhverfi
donsku netdryggissveitarinnar.

I L mgr. &kveedisins er su vinnsluheimild sem starf sveitarinnar byggir 4.6 Par eru
vinnsluheimildir sveitarinnar takmarkadar vid pad hlutverk sem henni er @tlad a grundvelli
frumvarpsins. Fmmvarpid gildir um pau kerfi sem eru naudsynleg mikilveegum innvidum vid
veitingu pjénustu sinnar. Pvi er einungis um ad raeda upplysingar, t.d. IP-télur, sem varda pau
kerfi en ner med engum heetti til almennrar umferdar & intemetinu. A pad jafnframt vid um
fjarskiptafyrirteekin en ekki er heimild til ad vakta almenna netumferd. Er ad finna sérstakt
akveedi i frumvarpinu sem bannar slikt, sbr. 4. mgr. nyrrar 47. gr. b, sbr. b. lidur 2. télul. 27. gr.
frumvarpsins.7

Ma einnig nefna ad sveitinni er einungis heimilt ad midla upplysingunum sé pad i pagu
bj6daroryggis eda almanna hagsmuna. Su midlun verdur einnis ad vera til pess fallin ad
upplysa um adstedjandi ognir, til ad koma i veg fyrir nataras, til ad takmarka umfang hennar
eda tjon. ba er sveitinni 6heimilt ad skoda einstaka sendingar an rokstudds grunar um ad hdn
innihaldi spillikéoa og adfengnu sampykki mikilveegs innvidar.

pa kemur skyrt fram i 3. mgr. akvadisins ad 6ll vinnsla skuli vera i samreemi vid akvaedi nyrra
laga um persénuvemd og vinnslu persénuupplysinga nr. 90/2018. pannig verdur 61l medferd,
b.m.t. geymsla, 6ryggi og eyding, upplysinganna ad vera i samraemi vid personuvemdarldg.
Einungis era gerd tillaga ad undanpagu fra akveedum persénuvemdarlégunum pegar kemur ad
1.-4. pattum 1l1. kafla GDPR, en slikar undanpagur eru heimilar & gmndvelli 5. pattar kaflans.
Hefur meiri hluti allsherjamefndar Alpingis nu pegar fjallad um moguleika netdryggissveitar
Post- og fjarskiptastofnunar  til ad vera undanpegin  pessum  pattum
personuvemdarldggj afarinnar.8

A0 mati Post- og ijarskiptastofnunar hefur verid leitast vid i frumvarpinu ad tryggja rétt
jafnvaegi milli vinnslu personuupplysinga, medferd peirra, 6ryggi og eydingu og fridhelgi
einkalifs i samreemi vid heimildir personuvemdarloggjafarinnar sjalfrar.

5i vidauka I er ad finna umségn Pést- og fjarskiptastofnunar til allsherjamefndar, dags. 4. juni 2018, um frumvarp
til laga um persénuvemd og vinnslu persénuupplysinga pingskjal nr. 1026 — 619. mal & 148. léggjafarpingi.
Umsdgnin varpar nokkru ljési & peer vinnslur sem ad eiga sér stad hja netdryggissveitinni.

61 2. mgr. 21. gr. frumvarpsins er ad fmna vinnsluheimild sem neer til atvika par sem ad netéryggissveitinni berast
upplysingar vegna atvika. Hér getur t.a.m. verid um ad raeda kortaupplysingar, lykilord o.fl. sem ad hafa verid
andlag arésar. Var petta raunin i innbroti sem gert var a vefsiou Vodafone i desember 2013. Netdryggissveitin
hafdi ekki sérstaka lagaheimild til ad midla pessum upplysingum, t.a.m. til fjarmalastofnanna, &n sampykkis hins
skrada. 1 2. mgr. 21. gr. er pvi i raun verid ad heimila netéryggissveit til ad midla slikum upplysingum til ad vemda
hagsmuni hins skrada.

7Einungis er gerd ein undantekning & pvi, pa er pad umferdarupplysingar & samtengipunktum og i Gtlandagattum
enda séu peer upplysingar pa 6persénugreinanlegar.

8 Visar Post- og fjarskiptastofnun til nefndarélits meirihluta allsherjamefndar um frumvarp til laga um
persénuvemd og vinnslu persénuupplysinga pingskjal nr. 1026 — 619. mal a 148. Ldggjafarpingi. Visast
sérstaklega til 5. mgr. i umfjéllun um megimeglur um gagnseaei upplysinga, rétt hins skrdda til upplysinga og
adgangs og undantekningar ffa honum (17. gr.) i alitinu.
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V.
Athugasemdir Pdést- og fjarskiptastofnunar og breytingartillogur

4.1 Almennt

Likt og adur segir leggur Pdst- og ijarskiptastofnun til fimm breytingar & akveedum
frumvarpsins. Varda paer breytingar ad mestu leyti starfsemi netoryggissveitarinnar, p.e.
heimildir til 6flunar upplysinga og trinad peirra.9 P4 leggur stofnunin einnig til sméaveegilega
breytingu vardandi akveedi 21. gr. frumvarpsins. Pa telur stofnunin jafnframt naudsynlegt ad
gera breytingar & ordalagi 7. gr. frumvarpsins sem og reglugerdarakvaedum pess. Verda nu faerd
fram rok fyrir framangreindu og breytingartillogur settar fram.

4.2 Athugasemdir er vardar starfsemi netdryggissveitar

4.2.1 Adgangur ad naudsynlegum upplysingum er ekki tryggdur

Ad mati Pést- og fjarskiptastofnunar tryggir frumvarpio ekki adgengi netoryggissveitar ad
upplysingum sem henni eru naudsynlegar til ad geta uppfyllt hlutverk sitt samkvemt
frumvarpinu.

Med frumvarpinu verda rekstaradilar mikilveegara innvida (adrir en fjarskiptafyrirteki) hluti af
netumdaemi sveitarinnar i stad valkvaeds samnings pessara adila vid netdryggissveitina a
grundvelli nagildandi laga. Hins vegar, pegar ad er gad, er dvist ad pad breyti niverandi astandi
og starfsumhverfi netdryggissveitarinnar m.t.t. adgengis ad upplysingum.

Ymsar leidir eru feerar til ad tryggja slikt, t.a.m. med akvedinni fyrirfram skilgreindri voktun
vid kerfi mikilveegs innvidar, sbr. 2. mgr. 16. gr. eda med akvednu sjalfvirku upplysingafledi
fra mikilveegum innvidum likt og 2. mgr. 17. gr. kvedur & um. Her er aréttad ad einungis er
verid ad reeda upplysingafledi i og vid pau kerfi mikilveegs innvidar sem eru skilgreind sem
naudsynleg vid veitingu pjonustu hans. Med engum heetti méa leggja pann skilning i ad hér sé
um ad reeda almenna netumferd & Intemetinu.

Frumvarpid fjallar pvi um badar pessar leidir en tryggir bo ekki adgengi sveitarinnar ad
naudsvnlegum upplvsingum med 6tvireedum heetti. i 2. mgr. 16. gr. er netdryggissveitinni veitt
heimild til ad bjoda upp & voktunarpjonustu & nanar skilgreindum og skjalfestum forsendum,
b.e. & grundvelli samnings. Pad er i reynd 6breytt 4stand midad vid nugildandi 16g.

P& er i 2. mgr. 17. gr. frumvarpsins kvedid & um ad Pést- og fjarskiptastofnun geti ,, ... 6skad
eftir ad komid skuli upp sjalfvirkri upplysingamidlun & milli kerfa hlutadeigandi mikilveegra
innvida og netdryggissveitar. “ Ad mati Post- og fjarskiptastofnunar er petta akveedi alltof
Oljost. Hvad felst i pvi ad sveitinni sé heimilt ad 6ska eftirl Er rekstraradila skylt ad verda vid
slikri 6sk? Ekki er ad finna neinar skyringar vid akvadid i greinargerd frumvarpsins hvad petta
vardar.

Pdst- og ljarskiptastofnun telur alltof 6ljost hvemig tdlka ber petta dkveedi 2. mgr. 17. gr. bad
ad frumvarpid kvedi einungis & um pad ad stofnunin geti 6skad eftir upplysingum, p.e. i formi
sjalfvirkrar upplysingamidlunar & milli kerfa, en er pogult um skyldu adila til ad verda vid slikri
6sk og utferslu & pessari upplysingamidlun er ekki teekt ad mati stofnunarinnar. Bydur petta
ordalag uppé pé tulkun ad mikilveegum innvidum se i raun ekki skylt ad verda vid pessari 6sk
sveitarinnar.

9 Hér er verid ad fjalla um trdnad upplysinga, skv. sérstoku pagnarskylduakveedi 19. gr. en ekki vinnslu
personuupplysinga skv. 21. gr. ffumvarpsins.
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Pannig er i raun engu breytt fra nugildandi 16gum par sem netdryggissveit er sett i p4 stédu ad
burfa ad bidlatil adila um upplysingar til ad geta sinnt pvi hlutverki sem stjémvéld hafa skyldad
hana ad sinna samkvaemt logum. Slikt hefur ekki borid arangur til pessa og leidir til pess ad
netdryggissveitin getur teeplega uppfyllt pad hlutverk sem henni er sett samkvaemt 16gum.

Upplysingar em naudsynleg forsenda pess ad netdryggissveitin geti sinnt hlutverki sinu. pvi
hlutverki sem Alpingi markadi sveitinni arid 2012 og samgongu- og sveitarstjomarradherra
hefur lagt til ad verdi afram. Pvi verdur ad veita sveitinni vidhlitandi verkfeeri til ad sinna pessu
mikilveega verkefni. Ad mati Pdst- og ijarskiptastofnunar skortir vemlega i pa verkfeerakistu i
fmmvarpinu og er ekki tekid mid af reynslu sidastlionu teepra sjo ara. En su reynsla synir med
Otvireedum heetti ad pjonustusamningsleidin hefur ekki reynst naegjanleg til ad efla starfsemi
sveitarinnar eda til ad tryggja adgengi ad upplysingum. Efpad er &framhaldandi vilji stjiomvalda
og Alpingis ad byggja upp netdryggi efnahagslegra og samfélagslegra gmnnpétta islensks
samfélags pa verdur ad taka mid af peirri reynslu og tryggja netéryggissveitinni adgengi ad
upplysingum.

Post- og fjarskiptastofnun telur fullkomlega edlilegt, og etlast ekki til annars, en ad Gtfaersla &
bvi med hvada hetti upplysingar séu veittar byggist & samkomulagi vid hlutadeigandi
mikilvaegan innvid enda ljést ad samstarf og samkomulag er lykilatridi svo arangur naist.
Adalatridid er hins vegar ad netdryggissveitin fai paer naudsynlegu upplysingar sem han parf
til ad finna ognir, ahaettur og atvik svo heaegt sé ad bregdast vid peim eda koma i veg fyrir atvik
eda takmarka tjon peirra. Hér skiptir timasetning & adgengi sveitarinnar ad upplysingunum
gridarmiklu mali.

Skylda til ad veita upplysingar, sem yrdi pa atfeerd fyrir hvem og einn adila, er ekki eingéngu
forsenda pess ad netdryggissveitin geti uppfylit lagaskyldur sem & henni hvila heldur jafnframt
forsenda pess ad byggja megi um 6flugt netéryggisumhverfi hér & landi.

Edlilegt er ad upplysingamidlun sé sem sjalfVirkust og i samreemi skilgreindar vidmidanir
sveitarinnar par um. bannig er hér um ad raeda sjalfvirkar tilkynningar fra mikilveegum
innvidum, um pegar skilgreinda atburdi sem byggja pa & umreeddum vidmidunum sveitarinnar
t.d. helstu visa sem sveitin hefur fengid tilkynningar um ad séu dvinveittir. Upplysingaflaedi
sem petta yrdi avallt arfeert med tilliti til einstakra adila og er val & adferd til midlunar
upplysinganna adlogud rekstri hans og uppbyggingu & kerfi.

pa er eins mikilvaegt ad hafa i huga ad upplysingamidlun sem pessi er i raun i formi akvednar
tilkynningar rekstraradila og innihalda almennt ekki frumgdgn samskipta, upplysingar um
einstok kerfi innan veggja rekstraradilans eda starfsmenn hans. Urvinnsla af sjalfvirkri
upplysingamidlun sem pessari felst i pvi ad netdryggissveitin gerir vidkomandi adila vidvart
um mdogulega 6gn, dheettu eda ad atvik hafi att sér stad. Eins getur sveitin gefid Gt vidvaranir &
grundvelli urvinnslunnar, hvort heldur til tiltekinna adila, svo sem annarra mikilveegra innvida
eda almennings, svo peir geti gripid til videigandi radstafana. Likt og med alla vinnslu
netdryggissveitarinnar & gognum yrai farid ad dkvedum V. kafla frumvarpsins. bannig geeti, ef
ad grunur leikur @ um ad ogn sé til stadar eda aras yfirvofandi, netdryggissveitin skodad itarlegir
gbgn svo sem &kvedna samskiptalogga og eftir atvikum innihald einstakra pakka, med
sampykKki rekstraradilans.

4.2.2 Gagnrynisraddir hagsmunaadila
Likt og fram kemur i almennum athugasemdum vid frumvarpid sem og i nidurstoduskjali
samrads pess sem vidhaft var i samradsgatt Stjomarradsins komu fram gagnrynisraddir fra
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hagsmunaadilum & frumvarpsdrogin en par var kvedid & um skyldubundna samningsgerd um
voktunarpjonustu. Getur Pést- og fjarskiptastofnun tekid undir peer athugasemdir ad nokkru
leyti par sem &kveedid var ekki negjanlega afdrattarlaust um ad su voktunarpjénusta geaeti t.a.m.
falist i hvers kyns upplysingamidlun milli adila. Pad var i raun samningsatridi p6 skylda til
samnings (og par med upplysingagjafar) hafi verid skyr. bannig gat upplysingagjofverid i formi
sjalfvirkrar upplysingagjafar fra mikilveegum innvidildeda med uppsetningu voktunarbinadar
vid kerfi innvidarins eda 6drum bunadi i eigu adilans1l, en ekki einungis i formi skynjarakerfis,
eins og gagnrynin virtist ad mestu luta ad.

pa kemur fram i athugasemdum frumvarpsins og framangreindu nidurstoduskjali ad komid hafi
verid & mots vid pessar athugasemdir hagsmunaadila. Hins vegar var pad skilningur Post- og
fjarskiptastofnunar ad hagsmunaadilar hafi ekki verid ad andmela upplysingagjof til
netdryggissveitarinnar sem slikri, heldur fyrst og fremst ad vera skyldadir eina leid
upplysingagjafar, p.e. i uppsetningu skynjara. Slikt var p6 ekki etlunin midad vid
frumvarpsdrdogin.

Aréttar stofnunin mikilveegi samstarfs og adlégun form upplysingagjafar m.t.t. parfa hvers og
eins mikilveaegs innvidar.

4.2.3 Krofur vidauka 1 vid NIS-tilskipunina

P4 er einnig ljost ad 1 vidauki NtS-tilskipunarinnar sjalfrar kvedur & um pad lagmarkshlutverk
vidbragdsteyma, likt og netdryggissveitarinnar, ad senda snemmvidvaranir. vidvorunarmerki
og tilkvnningar um ahattur og atvik, sbr. ii. lidur a. lidar 2. télul. vidaukans, og ,, ... ad veita
virka greiningu a ahattum og atvikum og neemni & adsteedum (6gnarmynd1?).13 Ad sama skapi
og adur hefur verid greint fra getur Pést- og fjarskiptastofnun ekki séd hvemig uppfylla skuli
bessar  skyldur tilskipunarinnar &n  afdrattarlauss adgangs ad naudsynlegum
lagmarksupplysingum fra adilum, med hvada teknilegu utferslu paer yrdu svo veittar.
Frumvarpid er pvi teeplega ad na ad uppfylla pessi markmid NIS-tilskipunarinnar.

| raun parf frumvarpid ad tryggja ad virkri midlun upplysinga sé komid & fra rekstraradilum
mikilvaegra innvida til sveitarinnar svo henni sér feert ad greina ognir, aheettur og atvik vid kerfi
beirra. Sé pad ekki vilji stjomvalda, likt og fram kemur i athugasemdum vid frumvarpid, ad feta
pann veg ad leggja skyldu & mikilvaega innividi um teknilega voktunarpjonustu, t.a.m. med
skynjurum eda 6dmm bunadi & kerfi adilans, pa parfa.m.k. ad gera sjéalfvirka upplysingamidlun,
sbr. 2. mgr. 17. gr., ad skyrri skyldu og ekki gefa svigram fyrir adra talkun & dkvaedinu.

Pa bendir Pést- og ijarskiptastofnun & akvedid 6samraemi i frumvarpinu vardandi 6flun
upplysinga fra fjarskiptafyrirteekjum annars vegar og fra mikilveegum innvidum hins vegar.
Frumvarpid kvedur & um akvednar breytingar & I6gum um fjarskipti i stad nagildandi 47. gr. a.
| nugildandi 16gum er kvedid & um skyldu fjarskiptafyrirtekja til ad hysa og samtengjast
eftirlitsbdnadi netdryggissveitarinnar endurgjaldslaust. i tillogu ad nyju &kveedi 47. gr. b i

10 Sambeerilegt pvi sem 2. mgr. 17. gr. Frumvarpsins gerir nd rad fyrir.

11 Sambeerilegt pvi sem 2. mgr. 16. gr. Frumvarpsins gerir na rad fyrir.

2 Hugtakid ,,6gnarmynd” er vidbdt PFS en pad gefur betri mynd en ,,neemni & adsteedum™ sem er bein pyding &
enska hugtakinu ,,situational awareness”.

13 Mikilvegt er ad gera grein fyrir pvi ad i pessum hugtékum; snemmvidvaranir, vidvorunarmerki og tilkynningar, felast
akvednar merkingar innan Evrépusambandsins og hja ENISA. Fela pau i sér hvort tveggja “ractive” og “proactive” hlutverk til
handa vidbragdsteymum vegna vaatvika. ENISA hefur i fjdlda skyrsina gert grein fyrir merkingu og tilgangi pessara hugtaka
sem og hlutverki vidbragsteyma hvad pad vardar. Ma hér t.a.m. nefna skyrslu ENISA fra2011 - Proactive Detection ofNetwork
Security Incidents og skyrslu ENISA frad 2013 - Alerts, Warnings and Announcements. Sja einnig & heimasidu ENISA:
https://www.enisa.curona.cu/lopics/csirt-cert-serviees?tah”details.
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fjarskiptalégum, sbr. b. lidur 2. télul. 27. gr. frumvarpsins, veitir akveedio netdryggissveitinni
heimild til ad mottaka upplysingar a grundvelli samnings um voktunarpjonustu an
domsurskurdar. EKkki er kvedid & um samberilegt vegna mogulegra samninga
netdryggissveitarinnar vid mikilvaega innvidi vegna teknilegrar voktunarpjonustu eda
sjalfvirkrar upplysingagjafar, sbr. 2. mgr. 16. gr. og 2. mgr. 17. gr. frumvarpsins. Geeti petta
leitt til akvedins 6moguleika & framkveemd peirra akveeda.

4.2.4 Tillaga ad akvaedi 2. mgr. 17. gr.

A grundvelli framangreinds leggur Post- og ljarskiptastofnun til ad gerdar verdi breytingar a 2.
mgr. 17. gr. pannig ad tekinn yrdi af allur vafi um rétt netdryggissveitar ad naudsynlegum
upplysingum og skyldu vidkomandi mikilveegs innvidar ad veita adgengi ad peim med
sjalfvirkri upplysingamidlun likt og ad framan hefur verid list. Leggur stofnunin til ad 2. mgr.
17. gr. frumvarpsins ordist svo:

Til ad greina og meta o6gnir, dhaettur og atvik vid kerfi mikilveegs innvidar getur
netdryggissveit akvedid, eftir edli mikilveegs innvidar, ad komid skuli upp sjalfvirkri
upplysingamidlun milli hlutadeigandi innvidar og sveitarinnar. Tceknileg Utfaersla slikrar
upplysingatflunar skal &kvedin i samradi vid mikilveegan innvid, eftirpvisem kostur er.

4.3 pagnarskylduakveedi

Post- og ijarskiptastofnun telur ad sérstakt pagnarskyldudkveedi 19. gr. frumvarpsins sé of
brongt og nai ekki til &kvedinna gagna hja netdryggissveit sem naudsynlegt er ad sé undanskilin
almennri meginreglu upplysingalaga um adgang. P& er dkvedid 6samraemi milli 19. og 20. gr.
frumvarpsins.

Akveedio kvedur a um sérstaka pagnarskyldu umfram p& sem greinir i 18. gr. laga nr. 70/1996,
um réttindi og skyldur starfsmanna rikisins. Neer pad til alls starfsfdlks eftirlitsstiomvalda,
samhefingarstjomvalds, netdryggissveitar og netoryggisrads. Pa segir i athugasemdum vid
akveedid ad um sé ad reeda sérstakt pagnarskylduakvaedid gagnvart dkveedum upplysingalaga
nr. 140/2012, og ad pad taki ,, ... tilpeirra upplysinga sem aflad hefur verid, p.e. afhentar hafa
verid framangreindum adilum eda peir dskad eftir, fra mikilveegum innvidum i tengslum vid
eftirlit med 6ryggi net- og upplysingakerfa eda vegna medferdar atvika. “*

i 3. mgr. 4. gr. upplysingalaga nr. 140/2012 segir ad almenn &kvadi laga um pagnarskyldu
takmarka ekki rétt til adgangs ad gognum samkvaemt I6gunum. i framkvemd hefur verid
gagnalyktad fra pessu akveaedi og sérstok pagnarskylduakveaedi laga par med talin takmarka rétt
til adgangs samkvaemt upplysingalégum, sbr. td. nylega arskurdi drskurdamefndar
upplysingamala nr. 769/2018, 607/2016 og 614/2016 og dom Heaestaréttar i mali nr. 329/2014.
Pad er pvi edlilegt ad i frumvarpinu sé kvedid a um sérstaka pagnarskyldu.

Ad mati Post- og ijarskiptastofnunarinnar parf ad vikka gildissvid hins sérstaka
bagnarskylduékvaedi til ad tyggja trinad upplysinga sem netdryggissveitin fer afhent sem
CSIRT-teymi Islands. Hér visast til allra peirra trinadargagna sem ad sveitin feer i gegnum
albiddlegt samstarf netdryggissveita. i gegnum erlenda gagnastrauma og & grundvelli &bendinga
og tilkvnninga t.d. fra almenningi. Alpjédlegt samstarf & svidi netéryggisméla byggir &
gagnkveemu trausti og tranadi um gdgn sem midlad er. Slikt, 4&samt adgengi ad gagnastraumum
og erlendum upplysingaveitum, sem sveitin byggir na starf sitt ad miklu leyti &, yrdi sjalfhaett
ef minnsti vafi 1éki & um ad trinadur gagnanna veeri ekki tryggdur.
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Eins og akvaedid er ordad nuna, asamt skyringum vid akvaedio, near pad einungis til upplysinga
fr& mikilveegum innvidum. Hins vegar er i 2. mgr. 20. gr. frumvarpsins er gert rad fyrir
akvednum undanpagum fra sérstoku pagnarskyldu 19. gr. sem varda alpjodlegt samstarf og
upplysingaskipti t.a.m. vid erlenda gagnastrauma, p.e. adilum eda sérfreedingum sem sinna net-
og upplysingadryggi. Akvedid dsamrami er pvi milli &kvaedanna sem bregdast parf vid.

Pést- og fjarskiptastofnun leggur pvi til breytingar & akveedinu pvi til samreemis. Akveadid
myndi pvi ordast svo (viobot er undirstrikud):

Starfslid eftirlitsstjornvalda, hvert a sinu svidi, samhcefingarstjornvalds,
netdryggissveitar og netéryggisrads er bundid sérstakri pagnarskyldu umfram pa sem
greinir i [l6gum um réttindi og skyldur starfsmanna rikisins. Starfslidid ma ekki, a6
vidlagdri abyrgd, skyra 6vidkomandifra pvi sem pad kemst ad i starfi sinu og leynt &
ad fara. Starfsmenn netorvssissveitar Post- oz fiarskiptastofnunar eru bundnir
basnarskvidu um bau s6sn os upplvsinsar sem netoryggissveitin hefur undir hondum.
hefur adsans ad eda vinnur med os sem beir fa vitneskiu um i starfi. bagnarskyldan
helstpott 1atid sé afstarfi.

4.4 Vidbot vid dkveedi 21. gr. um vinnslu persénuupplysinga

Pdst- og fjarskiptastofnun leggur til smavaegilegar breytingar & akveedi 21. gr. frumvarpsins er
vardar vinnsluheimildir sveitarinnar. Um er ad reda breytingu sem tryggir heimildir
sveitarinnar til ad vinna med personuupplysingar sem sveitin kann ad fa adgang ad fra
innlendum og erlendum samstarfsadilum & svidi netdryggis. Slikt akvaedi er naudsynlegt vegna
alpjéoasamstarfs, t.d. pegar hun faer upplysingar um pekktar aradsar IP-t6lur. Slikar upplysingar
geta jafnframt komid fra erlendum gagnastraumum eda innlendum adilum.

Leggur stofnunin til ad 1. mgr. akvaedisins ordist svo (vidbét er undirstrikud):

Netoryggissveit er heimil vinnsla personuupplysinga a6 pvi marki sem naudsynlegt er
til ad hun geti sinnt hlutverki sinu samkvaemt l6gum pessum. Ipvifelst medal annars
mottaka persdnuupplysinga fra adilum sem &akvcedi laga pessara gilda um os fra
innlendum os erlendum samstarfsadilum. sem og midlun peirra til videigandi pridju
adila, an sampykkis hins skrada, ef netdryggissveit metur pad naudsynlegt i pagu
bjodardryggis eda almannahagsmuna og vinnslan er til pess fallin ad upplysa um
adstedjandi 6gnir, koma i vegfyrir netaras eda onnur alvarieg atvik eda til ad takmarka
Utbreidslu eda draga ur tjoni vegna slikra tilvika. Ef rokstuddur grunur er um ad
einstakar sendingar innihaldi spillikdda er netéryggissveit heimilt, med sampykKi
mikilveegra innvida og an sampykkis hins skrada, ad greina efni einstakra
fjarskiptasendinga til ogfré neti mikilveegra innvida.

4.5 Lagmarkskrofur & grundvelli 7. gr.

| 7. gr. frumvarpsins er fjallad um peer lagmarkskrofur sem gerdar eru til net- og
upplysingaoryggis mikilvaegra innvida. Akvadinu er @tlad ad innleida 14. og 16. gr. NIS-
tilskipunarinnar. i 1. mgr. 14. gr. segir ordrétt ad ,, [a]oildarriki skulu tryggja ad rekstraradilar
naudsynlegrar pjonustu geri videigandi og héflegar teeknilegar og skipulagslegar radstafanir
til a0 styra peirri ahaettu sem stedjar ad 6ryggi peirra net- og upplysingakerfa sem peir nota i
starfsemi sinni. ber radstafanir skulu vera med hlidsjon afnyjustu teekni & pvi svidi og tryggja
hefilegt 6ryggisstig i net- og upplysingakerfum midad vid pa &hettu sem getur skapast. “
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Ordalag tilskipunarinnar & sér lengri sogu i 16ggjof Evropusambandsins sem almennt
lagmarksékveedi um skipulag upplysingadryggis og lagmarkskrafna & adila. bad er t.a.m.
samhljoda ordalagi 13. gr. a i ndgildandi Rammatilskipunar & svidi fjarskipta og 4. gr.
persénuvemdartilskipunar & svidi fjarskipta.l4 P& er sama ordalag notad i eldri
personuvemdartilskipun Evropusambandsins frd 1995, nyrri GDPR og nyrri heildarl6ggjof &
svidi ljarskipta sem taka & gildi & pessu ari innan ESB.15

Islensk 16ggjof & svidi fjarskipta og personuvemdar hefur verid nokkud samhljoda
framangreindum videigandi akveedum, sbr. 47. gr. fjarskiptalagals og 23. gr. nyrra
personuvemdarlaga. Post- og fjarskiptastofnun hefur pvi sinnt eftirliti med akvaedi sem pessu i
yfir aratug og hefur byggst upp framkveemd & beitingu pessa ordalags og krafna hja stofnuninni
i gegnhum &rin hvort tveueia er vardar raunleeut 6érvugi sem oa kerfislaeut 6i~vuui.l7

Post- og ljarskiptastofnun telur ad niverandi ordalag 1 mgr. 7. gr. ffumvarpsins skapi Oparfa
mgling um til hvers sé &tlad i 6ryggisskipulagi mikilvaegra innvida og feli i raun i sér tvenns
konar krofur. Malsgreining na fjallar hvort tveggja um skialfestingu stefnu og ferla til ad meta,
styra og lagmarka ahaettu sem stedjad getur ad kerfum peirra sem og ad peir skuli einnig setja
sér Oryggisstefnu, framkveema ahattumat reglubundid og &kvarda og endurmeta
oryggisradstafanir a gmndvelli pess.

Pannig eru i raun komnar inn i &kveedio akvednar aukakrofur um skjalfestingu stefnu og ferla
sem er med 6llu oparft ad mati stofnunarinnar og felur i sér dkvedna tvofoldun & kréfum.

Pad ordalag sem Post- og fjarskiptastofnun leggur til er byggt & peirri adferdarfredi sem
framfylgt hefur verid i Evropu. Hefur pad einnig beina skirskotun i leidbeiningar um
framkveemd & NIS-tilskipuninni sem nu pegar eru famar ad koma frd Framkvaemdastjéominni,
Net- og upplysingadryggisstofnun Evrépu (ENISA) og samstarfshopil8 NIS-tilskipunarinnar
sjalfrar.

pa hefur ENISA gefid Ut leidbeiningar um pessar greinar ljarskiptaregluverksins sem byggja &
adferdarfreedi 1ISO 27001 stadalsins sem fjallar um skipulag upplysingadryggis i formi
oryggisstefnu, gerd ahattumats og gerd 6ryggisradstafana, likt og ordalag 47. gr. fjarskiptalaga
byggir a sem og afleiddar reglur nr. 1221/2007 og 1222/2007. Stadallinn tryggir i raun
heildstett og skriflegt skipulag upplysingadryggis. Pa hvetur NIS-tilskipunin sjalf til
stadlanotkunar, sbr. 19. gr. hennar. P& hefur ENISA gert kénnun hja adildarrikjum vegna NIS

14 Akvaedid kom inn i rammatilskipunina med breytingu & fjarskiptaregfuverkinu arid 2009.

15 EECC stendur fyrir European Electronic Communication Code sem er nysampykkt heildarendurskodun a
fjarskiptaregluverki Evrépusambandsins, sbr. tilskipun nr. 2018/1972, fra 11. desember 2018.

16 Settar hafa verid itarlegar reglur um vemd upplysinga & almennum fjarskiptanetum og virkni almennra
fjarskiptaneta & grundvelli pessa dkveedis, sbr. reglur nr. 1221-1223/2007.

17 Sja t.a.m. akvardanir um raunlaegt 6ryggi nr. 36/2015, um raunlaegt éryggi mikilveegra hysingarryma Milu og
nr. 24/2018, um Uttekt & 6ryggisskipulagi Farice ehf. og raunlaegu 6ryggi landtdkustada FARICE-1 og DANICE
hér & landi. Flvad vardar kerfislaegt 6ryggi visast til akvordunar nr. 24/2016, um 6éryggisatvik a vefsidu Vodafone.
P4 er byggt & somu adferdarfredi i fimm &kvordunum PFS er varda medferd og eydingu
fjarskiptaumferdarupplysinga, sbr. dkvardanir nr. 35-39/2014 og na til Simans, Nova, IP-ijarskipta, Vodafone og
Hringdu.

1B Med 11. gr. NIS-tilskipunarinnar er komid a fot samstarfshopi til ad stydja og greida fyrir stefiiumétandi
samstarfsverkefiium og upplysingaskiptum milli adildarrikja og ad proa traust og tiltri peirra & milli med pad fyrir
augum ad na hau sameiginlegu 6ryggisstigi i net- og upplysingakerfum i Sambandinu.
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0g syna nidurstddur ad 1SO 27001 stadallinner notadur i flestum tilfellum. Neer petta jafnvel
til mismunandi rekstraradila p6tt ymsir stadlar séu einnig notadar m.t.t. viokomandi starfsemi.

Efordalag 1L mgr. 7. gr. verdur Obreytt ad 16gum er 1jost ad taka parf mid af pvi vio framfylgd
akveedisins. bad kliopir & beina temiingu vid fordemi i islenskum rétti sem og. likt og &dur
segir. beim leidbeiningum sem koma fra Evrépu um framfyled akvedisins. Pdst- og
tjarskiptastofnun hefur i raun fylgt fyrirmyndum fra Evrépu vardandi krofumar sem er nd
hlidrad yfir & pa adila sem koma til med ad falla undir NIS-tilskipunina. Rétt er ad benda & ad
baedi i Danmorku og Svipjod er ordalag NIS-tilskipunar tekid beint inn, sbr. tillaga
stofnunarinnar hér ad nedan.2

pa erjafnframt i 1L mgr. 7. gr. einnig tekin sérstaklega iyrir ein 6ryggisradstéfun umfram adrar,
b.e. adgangsstyring. Segir ad hin sé skylda, eftir pvi sem vid & Post- og fjarskiptastofnun getur
vissulega tekid undir pad ad adgangsstyringar eru naudsynlegur lidur i ad tryggja 6ryggi neta
og upplysingakerfa. bad er hins vegar alveg ljost ad adrar oryggisradstafanir eru ekki siour
mikilveegar, svo sem afmérkun og takmoérkun & nettengingu vid kerfi, adgreining kerfanna (e.
segregation), ,filtering” a umferd um kerfi, méguleg dulkdédun o.fl.2L bad ad taka Ut eina
radstofun er annkanalegt, sér i lagi pegar fjalla a um lagmarkskrofur i reglugerd radherra. Sama
a vido um innra eftirlit og profanir.

Leggur Pést- og fjarskiptastofnun til ad ordalagi 1 mgr. 7. gr. frumvarpsins verdi breytt og
ordist svo:

Rekstraradilar mikilveegra innvida skulu gera videigandi teeknilegar og skipulagslegar
radstafanir til ad styra peirri ahettu sem stedjar ad 6ryggi net- og upplysingakerfa sem
beir nota i starfsemi sinni svo studla megi ad hau o6ryggisstigi ad teknu tilliti tilpeirrar
ahcettu sem getur skapast. Skulu peir skjalfesta skipulag upplysingadryggis medpvi ad
setja sér Oryggisstefnu, framkveema &hcettumat og akveda oOryggisradstafanir &
grundvelli pess.

Samhlida framangreindri breytingu er edlilegt ad reglugerdarakvaedi 4. mgr. akvaedisins veroi
adlagad nyju ordalagi 1. mgr. pess. Leggur stofnunin til ad 4. mgr. ordist svo:

Radherra skal med reglugerd, meela nanarfyrir um skipulag net- og upplysingadryggis
og virkni net- og upplysingakerfa rekstraradila mikilveegra innvida ad fenginni
umsdgn eftirlitsstjérnvalda og Post- og fjarskiptastofnunar. Skal m.a. kvedid a um
skjalfestingu net- og upplysingadryggis, gerd skriflegrar vidbragdsacetlunar og
aeetlana um samfelldan og o6rofinn rekstur,framkvaemd virks innra eftirlits, raunleega
vernd net- og upplysingakerfa, stjornunar rekstrarsamfellu, notkun alpjodlegra stadla
edaforskrifta og helstu lagmarks éryggisraostafanir sem til greina koma. Heimilt er ad
gera greinarmun a krofum til rekstraradila naudsynlegrar pjénustu og stafreenna
pjonustuveitenda i reglugerd samkveemt akveedipessu.

19Tveir stadlar ar 27000-stadlarédinni hafa verid gerdir ad islenskum st6dlum og pyddir a islensku. Annars vegar
er um ad raeda stadallinn IST ISO/IEC 27001 Upplysingataekni - Oryggisteekni - Stjérnkerfi upplysingadryggis -
Kréfur. Hins vegar stadalinn IST ISO/IEC 27002 Upplysingatekni - Oryggistekni - Starfsvenjur fyrir stjornun
upplysingadryggism

DEinnig ma benda & ad i frumvarpi ad innleidingu tilskipunarinnar i Noregi (sem nu er i opnu samradi) er einnig
byggt a ordalagi tilskipunarinnar.

2L Umreeddar krofar, asamt fleirum, hafa nd verid listadar upp i leidbeiningum fra samstarfshopi 11. gr. NIS-
tilskipunarinnar.
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4.6 Reglugerdarakvadi er varda netdryggissveit

i frumvarpinu er ad fmna itarleg &kveedi er varda netdryggissveitina, starfsemi hennar og
hlutverk gagnvart fjarskiptafyrirtekjum sem og mikilveegum innvidum. Med sampykkt
frumvarpsins verdur pannig ijallad um sveitina i premur lagabalkum. | fyrsta lagi verdur kvedid
a um starfsraekslu og umgjord sveitarinnar innan Pdst- og i 16gum nr. 69/2003, um Pdst- og
fjarskiptastofnun. i ©6dru lagi verdur kvedid & um hlutverk hennar gagnvart
ijarskiptafyrirteekjum i I6gum nr. 81/2003, um ljarskipti og, i pridja lagi, verdur kvedid & um
hlutverk hennar gagnvart mikilvegum innvidum i hinum nyju I6gum um net- og
upplysingadryggi mikilvaegra innvida.

I tveimur tilvikum er i frumvarpinu gert rad fyrir skyldu radherra ad setja reglugerd annars
vegar er vardar starfsemi sveitarinnar, sbr. c. lidur 1. télul. 27. gr. frumvarpsins, sem kvedur a
um nyja 4. gr. a. i légum nr. 69/2003, og hins vegar um vinnslu persénuupplysingar, sbr. 4. gr.
21. gr. i frumvarpinu.

I fyrmefnda tilvikinu er kvedid & um skyldu raddherra um ad setja reglugerd um starfsemi
netdryggissveitarinnar, eftir pvi sem vid 4, ad fenginni umsogn frd Personuvemd og
rikislogreglustjéra. EKki er minnst & ad samrad skuli haft vid Pést- og ljarskiptastofnun en i
télulioum malsgreinarinnar em tilgreind pau atridi sem reglugerdin skal ljalla um. bau atridi
varda t.a.m. hlutverk, skipulag og verkefni sveitarinnar, skipun og hafi starfsmanna hennar,
skyrslugjof um starfsemi hennar o.fl. Ad mati Post- og ijarskiptastofnunar er edlilegt ad gert sé
ad skyldu r&dherra ad hafa samrad vid stofnunina sjalfa pegar kemur ad pessari
reglugerdarsetningu enda lytur hin m.a. ad utanumhaldi og rekstri sveitarinnar sem ad
stofnunin ber abyrgd & Leggur stofnunin pvi til ad 1 malsl. 6. mgr. nyrrar 4. gr. a i ldgum nr.
69/2003, skv. c. 1id 1. télul. 27. gr. frumvarpsins ordist svo:

Radherra setur, ad viohofou samradi vid Post- oe fiarskiptastofnun os, eftir pvi sent vid
4 a0 fensinni umsden fra Personuvernd oe rikisldereelustjora, nanari fyrirmeeli um
starfsemi netdryggissveitar i reglugerd.

P4 er i sidamefnda tilvikinu kvedid & um skyldu radherra um ad setja reglugerd, ad fengnu aliti
Persénuvemdar, par sem kvedid er & um forsendur vinnslu persénuupplysinga hja
netdryggissveitinni. Hér telur Post- og ijarskiptastofnun edlilegt ad vidhaft sé samrad vid
stofnunina sjalfa enda ljost ad netoryggissveitin er best til pess fallin ad gefa upplysingar um
og Yfirlit yfir hvada persénuupplysingar han vinnur med, naudsyn peirra og medhodndlun.
Leggur stofnunin pvi til ad 1. malsl. 4. mgr. 21. gr. frumvarpsins ordist svo:

Rédherra skal i resluserd, ad viohofou samradi vid Post- os fiarskivtastofnun oe ad
fengnu aliti Persdénuverndar, kveda & um forsendur vinnslu persénuupplysinga hja
netéryggissveit, medferd peirra og eydingu, rétt skradra einstaklinga og takmdérkun & rétti
peirra.

V.
Nidurlag
Hér ad framan hefur Post- og ljarskiptastofnun bent & atridi og lagt til breytingar sem han telur
ad séu naudsynlegar svo markmid med frumvarpinu néist. Um er ad raeda fimm mikilveegar
breytingar er varda i) adgengi netdryggissveitar ad upplysingum, ii) trinad upplysinga hja
netdryggissveit, iii) breytingar a akveedi er vardar vinnsluheimildir netdryggissveitarinnar, iv)
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lagmarkskrofur sem settar eru & mikilvaega innvidi, og v) samrad vid Post- og fjarskiptastofnun
vid setningu reglugerda um starfsemi netdryggissveitarinnar.

AJ lokum er aréttad ad getu Post- og fjarskiptastofnun til ad studlad ad auknu netdryggi
efnahagslegrar og samfélagslegrar mikilveegrar pjonustu hér & landi, & grundvelli ébreytts
frumvarps, eru settar afgerandi skordur. Frumvarpid tryggir einungis heimildir til handa
netdryggissveitinni vegna vidbragda vid pegar hofnum eda afloknum atvikum, p.e. & grundvelli
tilkynningarskyldu adila, en skortir heimildir til 6flunar naudsynlegra upplysinga, i samstarfi
vid adila, hvort tveggja til ad nema ognir, fyrirbyggja atvik og &rasir hja mikilveegum innvidum
og til ad skapa heildarmynd af netbgnum i netumdaemi sveitarinnar.

Er pad von stofnunarinnar ad umhverfis- og samgoéngunefnd Alpingis telji pad skynsamlegt ad
gera umbednar breytingar & frumvarpinu. Telur stofnunin ad fagleg rok stydji slikt.

Pdst- og fjarskiptastofnun er ad sjalfsogou reidubuin ad koma & fund nefndarinnar og reeda efni
bessarar umsagnar og svara spumingum vardandi hana. Ad mati stofnunarinnar er um

gridarlega mikilvaegt mal ad reeda sem vardar mikla efnahagslega og samfélagslega hagsmuni
hér & landi.

Virdingarfylist,

fur Kristin Sveinbjamardidttf
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Minnisblad

- Stutt samantekt um stddu netdryggissveita og innleidingu NIS-tilskipunar & Nordurlondum -

i minnisbladi pessu er ad finna stutta samantekt um stédu netéryggissveita & Nordurléndunum. Verdur gert
grein fyrir bakgrunni peirra, stédu peirra og hlutverki og lagaumhverfi sem gildir i dag. Ekki er &tlunin ad
gefa temandi lysingu & starfsemi peirra eda heimildum. béa verdur ein farid yfir stédu innleidingar NIS-
tilskipunarinnar og syn gefm a vali & innleidingaradferd.

Danmork

Netdryggismal eiga sér nokkra ségu i Danmorku. En &rid 2009 var komid a vidbragsteymi fyrir rikisstjom
og stjomsyslustofnanir Danmerkur, p.e. GovCERT sem var ®tlad ad vera vidbragsteymi fyrir dgnir a
intemetinu sem rikinu stafadi hatta af. Undir GovCERT féllu einnig upplysingadryggi fjarskiptafélaga. pa
var sett & stofn sérstakt vidbragdsteymi m.t.t. vamarmala arié 2010, p.e. MILCERT sem var starfrakt innan
vamarmalastofnunar Danmerkur. Arid 2012 voru framangreind vidbragsteymi svo sameinud i sérstakri
miodstdo fyrir netdryggi (d. Center for Cybersikkerhed) innan vamarmalaraduneytis Danmerkur. Markmigid
med pessari sameiningu var ad efla netdéryggi danska rikisins. Fyrsta heildarléggjof fyrir hina nyju
sameinudu netdryggissveit voru sampykkt ario 2014, p.e. 16g nr. 713 fra 25. juni 2014, til ad styrkja stodir
og heimildir sveitarinnar par sem ad hvort tveggja donsk yfirvdld sem og dénsk fyrirteki voru i auknum
mali ad verda fyrir netarasum. Adur var i gildi 16ggjof fyrir starfsemi GovCERT. i hinni nyju 16ggj6f var
kvedid a um hlutverk sveitarinnar, henni veittar auknar heimildir til ad nema, rannsaka og koma i veg fyrir
netarasir asamt pvi ad rannsaka oryggisatvik. | ffumvarpi sem var ad légunum kemur fram ad
vamarmalastofhun Danmerkur hafi metid ad alvarlegustu 6gnir rikisins hafi stafad fra 6drum rikjum, til ad
mynda til njésna og 6légmeetrar upplysingadflunar, t.a.m. ad afla upplysinga sem vemdadar eru & grundvelli
einkaleyfis, rannséknamidurstadna og vidskiptaleyndarméla. Eins var hetta talin stafa af hokkurum sem
storfudu & gmndvelli pélitiskra skodana sinna. Arasir af halfu pessara adila geetu verid mjog taeknilega
floknar og geetu valdid skemmdum & donskum vefsidum og netpjonum. Eins var talid ad hrydjuverkasamtok
veeru farin ad syna pa tilhneigingu ad nota intemetid til arasa. Auk pessa var jafnframt talid ad hattur getu
komid innan ffa, p.e. ad starfsmenn geetu, jafhvel ad grandlausu, valdid pvi ad aras etti sér stad og yroi
jafhvel arangursrik, t.d. med pvi ad arésaradilinn keemist yfir &kvednar upplysingar eda nzdi ad dreifa 6veem
(e. malware) inn i kerfi vidkomandi stofhunar eda fyrirtaekis.

Samkvaemt ffamangreindum l6gum ff4 2014 er netéryggissveit Danmerkur abyrg fyrir ad nema, greina og
takast & vid oryggisatvik med stjomvéldum innan danska vamarmalardduneytisins og stjdmvéldum eda
fyrirtekjum, sem em tengd er kerfi netdryggissveitarinnar. Um er ad raeda sérhannad skynjarakerfi til ad
nema Aognir og arasir. Er pessu &tlad tryggja ad netdryggissveitin geti vidhaft, 6veerugreiningar (e. malware
analyzes) sem og rannséknir & 6gnum, ahattum og atvikum. Pa geta geta adstu stjdémvdéld og stofnanir
tengst pessu kerfi sveitarinnar kjési pau ad njdta pjonustu hennar. Eins geta sveitarfélég og fyrirteki sem
reka mikilveega innvidi 6skad eftir ad tengjast kerfi sveitarinnar. Slikt er p6 had pvi mati sveitarinnar ao slik
tenging myndi styrkja hatt 6ryggisstig i donsku samfélagi. bPa er pad i héndum sveitarinnar aé kveda & um



frekari reglur eda skilyrdi fyrir tengingu vid pjonustu hennar, p.m.t. gjaldtdoku. Eins geta adilar sem almennt
eru ekki tengdir kerfi netdryggissveitarinnar til ad tengjast pvi enda sér rékstuddur grunur um netégn eda
arés. | greinargerd sem vard ad dénsku légunum ma4 finna lysingu & pvi hvemig gengid er fra tenginu adila
vid kerfi sveitarinnar. Er slikt a gmndvelli samninga sem tilgreina skilyrdi fyrir tengingunni, p.m.t. um
hvemig voktun & tengingu viokomandi adila vidé intemetio skuli hattad, svo sem med uppsetningu skynjara
sem nemur og greinir atburdi.

Toluvert er lagt upp 6tviredum heimildum dénsku netdryggissveitarinnar til adgangs ad gégnum og
upplysingum. bannig er sveitinni heimilt, sbr. 4., 5., og 7. gr. laganna ad vinna gagnapakka og
umferdarupplysingar hja peim adilum sem ad hafa tengst kerfi peirra &n sérstaks démsarskurdar. i
skyringum vid umraedd akvadi kemur fram ad akvadid er i raun dbreytt fra pagildandi akveedi laga um
GovCert Danmerkur og er &tlad ad heimila netdryggissveitinni ad vinna med gégn an démsarskurdar. i
16gum um doénsku netéryggissveitinaer  finna  skyra  vinnsluheimild fyrir vinnslu
personuupplysinga dsamt pvi ad tiltekid er ad vinnslan sé undanpegin hluta dénsku personuvemdar-
loggjafarinnar. bé er jafnframt kvedid & um pad i 16ggjofinni ad radherra vamarmala geti &4kvedid ad
undanskilja netdryggissveitina fleiri dkvedum persénuvemdarléggjafarinnar. Er i 6. kafla l6ggjafarinnar
fjallad um vinnsluheimildir dénsku netéryggissveitarinnar en par er t.a.m. tilgreint ad heimildimar séu i
pagu almannahagsmuna, pjédardryggis sem og almannapjonustu. Er pad jafnframt m.a. ad finna heimild til
midlunar upplysinga hvort tveggja fra og til pridja adila. Einnig er kvedid & um bann vid almennri vinnslu
vidkveemra persénuupplysinga nema ad vinnslan er naudsynleg vegna pjédardryggis og vamarmala. i
16ggjofmni er jafnframt ad kvedid & um akvednar krofur er vardar vinnsluna, svo sem um réttleika
upplysinganna, eydingu peirra og skyldu um ad gera paer 0persénugreinanlegar. Vert er pé ad geta ad ekki
verdur séd ad umraedd &kvadi laganna hafi, enn sem komid er, verid uppferd m.t.t. gildistéku nyrrar
reglugerdar Evrépusambandsins um persénuvemd, GDPR.

Hvad vardar innleidingu & NIS-tilskipuninni p& var farin sa leid vid innleidingu & NIS ad gerdar vom
breytingar & 16ggjof hvers svids naudsynlegrar pjonustu eins og huan er skilgreind i Il. vidauka vid
tilskipunina. Pad er pvi & héndum tiltekinna eftirlitsstjérnvalda ad hafa eftirlit med ad peir adilar sem undir
l6gin falla uppfylli peaer krofur sem tilskipunin kvedur & um, p.e. um skipulag upplysingadryggis,
lagmarksoryggisradstafanir, neydaraatiun o.fl. P4 verda sett & stofn svidsbundin netéryggisteymi sem einnig
hafa 4kvedinn adgang ad donsku netdryggissveitinni. P hefur verid sampykkt breytingarfrumvarp vid 18gin
frd 2014 sem heimilar mikilveegum innvidum ad tengjast inn & skynjarakerfi sveitarinnar. bvi er ekki um
nyja heildarloggjof ad reeda likt og lagt er til i pvi frumvarpi sem na liggur fyrir Alpingi.

Noregur

Toluverd hefd er fyrir netéryggismalum i Noregi en pad var i arsbyrjun 2006 sem var sett & fot landsbundid
vidbragdsteymi, NorCERT. Pjénusta su sem NorCERT veitir & sér hins vegar lengri ségu eda allt til arsins
2000 pegar sérstoku skynjarakerfi (n. Varslingssystem for digital infrastmktur - VDI) var komid & fot i
samstarfi milli adila sem fara med 16ggeeslu og vamarmal i Noregi, p.m.t. hersins. betta vidbragdskerfi var
flutt til norsku 6ryggsmalastofnunarinnar (n. National Sykkerhetsmyndighet - NSM)) arid 2003 og, fra
2006, var pad hluti af NorCERT, sem er starfandi innan vamamalastofnunar landsins. Pad er & pessum
gmnni sem ad ahersla NorCERT hefur fra upphafi verié a vemd mikilvaega innvidi landsins en kerfid var i
upphafi &tlad ad geeta gas- og oliuframleidslu i Noregi.

Pjonusta NorCERT byggist hvort tveggja & viobragspjonustu sem og akvedinni forvamarpjonustu. Hvad
vardar viobragspjonustu pa er netdryggissveitin &byrg fyrir pvi ad samhefa vidbragd vido alvarlegum
netéryggisatvikum sem varda Noreg, pannig forgangsradar sveitin og samhefir ferla pegar brugdist er vid
atvikum. Abyrgdin & medhondlun atvika er po avallt hja eiganda net- og upplysingakerfisins sem verdur
fyrir atviki. Hvad varar forvamarpjénustu NorCERT pa radleggur sveitin pjonustuhop sinum m.t.t. nyrra
veikleika, gefur Gt skyrslur med reglulegum heetti og starfrekir &dumefhd skynjarakerfi sem em settir upp



hja pjéonustuhopi sveitarinnar. bad ma pvi &tla ad norska netdryggissveitin sé nu pegar ad uppfylla flestallar
krofur sem ad NIS-tilskipunin gerir kréfu um, sbr. 9. gr. hennar og vidauki I vid hana. ba ma einnig nefna
pad ad til stadar eru deemi um samstarf innan sérstakra geira i Noregi. M4 par til demis nefha samstarf
norska orkugeirans, oryggisfyrirtekisins Mnemonic og KraftCERT. Orkufyrirteki sem eru adilar ad
KrafitCERT hafa i gegnum pann samning adgang ad pjonustu Mnemonic, sem innifelur m.a. skynjarabanadi
anetkerfi peirra og virka voktun. KraftCERT og vidkomandi rekstraradili gera sidan sin & milli samning um
pa atburdi sem berast fra binadi Mnemonic & peirra netkerfum til KrafitCERT. Umfang pess gagnastraums
getur verio allt fra einungis mjog alvarlegum atburdum og til fleedis allra atburda sem eiga sér stad.

Hvad vardar stddu innleidingar & NIS-tilskipuninni i Noregi pa liggur fyrir frumvarp sem nd er i opnu
samradi. Samradinu Iykur 22. mars 2019. Frumvarpid er nokkud einfalt og innleidir lagmarkskrofur til
skipulags net- og upplysingadryggis og tilkynningarskyldu. Toéluvert er um reglugerdarheimildir par sem
m.a. verdur tilgreint um effirlitsstjomvold, settar itarlegri reglur um 6ryggiskrofur o.fl. EKki er ad finna
sérstok akvaedi er vardar netdryggissveitir.

Ny heildardryggisloggjoftok aftur & méti gildi pann 1. jandar sl. En adumefhd éryggismalastofnun (NSM)
starfar a grundvelli hennar. L6ggjofm er nokkud itarleg og er @tlad ad koma i veg fyrir, afhjapa og vinna
gegn starfsemi eda haettum sem geta égnad dryggi Noregs. bar koma fram skyldur & adila er falla undir 16gin
um ad vidhafa virkt netéryggi sem og skyldur Oryggismalastofnunarinnar, samstarf hennar vid adila sem
falla undir 16gin og heimildir hennar, t.a.m. um adgang og vinnslu persénuupplysinga.

Svipjod

Sanska netdryggissveitin CERT-SE er stadsett innan sansku almannavamastofhunarinnar. Markmid
netéryggissveitarinnar kemur fram i reglum 2008:1002 sem varda stofnunina. Helsta hlutverk sveitarinnar
er ad bregdast vid 6ryggisatvikum med pvi ad midla upplysingum, og ef pad er talid naudsynlegt, ad vinna
ad samhafmgu adgerda og adstoda vid draga ur ahrifum atviksins. Sveitin hefur pé ekki heimildir til frekari
inngripa. Hins vegar getur pad sett fram tilmali vardoandi veikleika og adgerdar til ad draga ur atvikum.
Tilmeli sem pessi geta til a0 mynda kvedid & um lokun & IP-télu eda neti. Pott netdryggissveitin gefi Ut
tilmeeli sem pessi pa er pad avallt a abyrgdi viokomandi adila hvemig hann framkvaemir slik tilmeali en ekki
a abyrgd sveitarinnar. Umdemi sveitarinnar samanstendur af, en einskordast ekki vid,
stjomsyslustofhunum, svadisbundnum stjomvéldum, sveitarfélogum og fyrirtekjum. P& er sveitin
jafnframt GovCERT fyrir seensk stjomvold og hefur akvednar viobotarskyldur innan stjomvalda. Sveitin er
pjédartengill Svipjédar vid systurstofnanir sveitarinnar og kemur ad préun samstarfs og upplysingaskipta
hvad pad varoar.

Svipj6d hefur innleitt NIS-tilskipunina, sbr. 16g fra 20. juni sl., nr. 2018:1174 og reglugerd fra sama degi
nr. 2018:1175. Vid innleidinguna var farin su leid ad setja heildarléggjof sem kvedur a um skyldur a hendur
peirra adila sem sinna naudsynlegri pjonustu og stafrena pjénustuveitendur. ba er sama leid farin og i
Danmorku, og sem 16gd er til i frumvarpi pessu, ad eftirlitsstjomvold, hvert & sinu svidi fari med efitirlit med
peim adilum sem undir lI6gin falla. Pad er hins almannavamarstofnun Svipjédar sem hefur hlutverk
samheafmgarstjomvalds en par er CERT-SE stadsett.

Finnland

A Finnlandi er stofnun fyrir pjédametdryggi (e. The National Cyber Security Center - NCSC-FI) stadsett
innan finnska fjarskiptaeffirlitsins (FICORA). Stofnunin hefur starfad i naverandi mynd sidan 1. jantar 2014
0og badi proar og vaktar rekstrarhaefni og 6ryggi fjarskiptaneta og fjarskiptapjonustu i Finnlandi. Innan
stofnunarinnar er hvort tveggja CERT-teymi, p.e. netdryggissveit, sem og teymi sem ber abyrgd a
oryggisatvikum sem tengjast rafreenum ferslum og vinnslu trinadarupplysinga (e. National Communication
Security Authority - NCSA). Net6ryggi innan Finnlands & sér nokkud langa ségu og var CERT-FI sett &
stolh upp ar aldamétum. CERT-teymid byggir pannig & gémlum gmnni en markmid med starfsemi pess er



ad tryggja oryggi og virkni almennra fjarskiptaneta og fjarskiptapjénustu sem og ad vemda naudsynlega
pjonustu fyrir finnskt samfélag. Skyldur pess felast m.a. i pvi ad nema 6gnir, koma i veg fyrir 6ryggisatvik
sem og ad leysa dr peim dryggisatvikum sem upp koma. ba heldur teymid utan um upplysingar um atvik og
midlar upplysingum um o6ryggismal. CERT-teymid pjonustar hvort tveggja opinberan markad, p.e.
rikisstjom og stjomsyslustofhanir sem og einkamarkadinn. Pannig neer pjonusta pess til alls landsins p6 ad
sérstok &hersla sé & ijarskiptafyrirteeki, pjonustuveitendur og mikilvaega innvidi.

NCSC-FI er pjédartengill Finnlands og CSIRT-teymi fyrir adila sem ekki hafa sambarilega pjonustu innan
annarra CSIRT-teyma. Stofnunin fer jafnframt med hlutverk GovCert i samrami vid samning vid fmnska
ijarmalaraduneytid par um. P& hagnast rekstraradilar mikilveegra innvida fra starfsemi CSIRT-pjonustu sem
veitt er af stofnuninni i samraemi vid samning milli stofnunarinnar og pjédarstofnun Finna sem fer med
neydarmal (e. Nationnal Emergency Supply Agency). Su pjénusta sem ad NSCS-FI veitir byggist i fyrsta
lagi & vidbréogdum vid atvikum og i 6dru lagi a fyrirbyggjandi adgerdum. Hvad fyrri flokkinn vardar pa
samhefir stofnunin adgerdir annarra CSIRT-teyma, eigenda umraddra kerfa og netrekenda med pad ad
markmidi ad halda kerfum éruggum. Stofnunin rekur sérstakt tilkynningarkerfi sem og vidvérunarkerfi sem
safha upplysingum um atvik sem varda Finnland. ba getur stofnunin kvedid & um ad fjarskipafyrirteki gripi
til &kvedinna adgerda sem og haft frumkvaedi ad adgerdum innan finnska stjomarradsins i samraemi vid
GovCERT samning. Hvad petta vardar er vert ad hafa i huga gildissvid dkvaeda finnsku lagana sem fjalla
um upplysingadryggi, 16g 917/2014, en samkvaemt peim eru lagdar skyldur a fjarskiptanetsrekendur eda
eiganda eda umradamann fjarskiptanets eda bunadar ad aftengja ijarskiptanet, pjonustu eda bunad ef ad
hann er ad valda skada a rekstrarsamfellu annarra fjarskiptaneta, pjonustu eda tengdrar pjonustu, binadar,
notenda eda annarra adila. Hefur FICORA (par sem NCSC-FI er stadsett) jafnframt heimildir til ad kveda &
um slika aftengingu fjarskiptanets, pjonustu eda bunadar. A f pessu mé sja ad inngripsheimildir eru nokkud
ibyngjandi og nd til fleiri adila en fjarskiptafyrirtaekja, svo sem hysingaradila og eigendur einstakra pjéna
sem ogn stafar af fyrir adra pjonustu & netinu. Pa hefur FICORA nokkud vidamiklar heimildir til adgangs
ad gbgnum samkvaemt l6ggjofinni. En stofnunin hefur, dasamt 66rum stofnunum sem hafa hlutverki ad gegna
samkvaemt légunum, heimild til adgangs ad gégnum sem eru naudsynlegt til ad han geti framfylgt peim
skyldum sem & hana eru lagdar samkvaemt légunum. Neer pessi heimild til allra peirra sem hafa réttindi og
skyldur & grundvelli laganna, sem og fulltria peirra.

Hvad vardar hinn flokkinn, p.e. fyrirbyggjandi adgerdir, p& er NCSC-FI virkur péttakandi i
upplysingaskiptum og vitundaruppbyggingaradgeroum. Gefur stofnunin Gt efni, svo sem greinar, rddgefandi
alit, vidvaranir og ymsar leidbeiningar vardandi netdryggi. P& sinnir hun einnig hlutverki vid samhafmgu
adgerda vegna veikleika. i pvi hlutverki flest m.a. ad studla ad abyrgri medferd & upplysingum um veikleika,
allt fr pvi ad hann finnst og par til brugdist hefur verid vid honum.

NIS-tilskipunin hefur na pegar verid innleidd i Finnlandi med pvi ad gera breytingar 4 16ggjoéfhvers svids
rekstraradila naudsynlegrar pjonustu. bannig eru pad jafhframt mismunandi stjémvdéld sem hafa efitirlit med
dkveedum NIS-tilskipunarinnar og skulu 8ryggisatvik tilkynnt til hlutadeigandi stjémvalds. P& hefur
FICORA fengid pad hlutverk ad vera eftirlitsstjomval med stafreenum pjonustuveitendum sem og ad vera
sameiginlegi tengilidur samkvaemt tilskipuninni. Hér er pvi ad finna mjoég sambarilega adferdarfraedi og
1696 er til i frumvarpi sem nua liggur fyrir Alpingi.

Pést- og fjarskiptastofhun, ijantar 2019
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Méalefni: Umsdgn um frumvarp til laga um personuvernd og vinnslu personuupplysinga

I. Almennt

Visad er til erindis allheijar- og menntamalanefndar Alpingis, dags. 30. mai 2018, par sem Post-
og fjarskiptastofhun er gefinn kostur & pvi ad veita umségn um fhimvarp til laga um
personuvemd og vinnslu personuupplyisnga, sbr. pingskjal nr. 1026 — 619. mal.

Med fruvarpinu er atlunin ad innleida i islensk 16g akvaedi personuvemdarreglugerdar
Evrépupingsins og Radsins nr. 2016/679 fra 27. april 2016 sem tok gildi innan sambandsins
pann 25. mai sl.

par sem ad um reglugerd fr Evropusambandinu er ad raeeda er litid svigram til adlégunar eda
breytinga pegar kemur ad innleidingu i landsrétt. ba er reglugerdin itarleg og umfangsmikil og
mun Pést- og ijarskiptastofnun pvi ekki fjalla um akvadi er varda almennar meginreglur um
vinnslu persénuupplysinga, vinnsluheimildir, flokkim persénuupplysinga o.fl. sem munu gilda
um vinnslu persénuupplysinga hja stofnuninni sjalfri heldur fyrst og fremst pann snertifl6t sem
akvaedi reglugerdarinnar eiga vid mjog sértaeka vinnslu persénuupplysinga sem fram fer innan
netoryggissveitar Post- og fjarskiptastofnunar og Iytur ad vemd net- og upplysingadryggis her
a landi.

I1. Vinnsluheimildir GDPR m.t.t. net- og upplysingadryggis

i akveedi 47. gr. a i fjarskiptalogum nr. 81/2003 og reglugerd nr. 475/2013, um mélefni CERT-
IS er fjallad um hlutverk netéryggissveitar Post- og ijarskiptastofnunar. i framangreindu
lagadkveaedi og reglugerd er netdryggissveitinni &tlad mikilveegt hlutverk pegar kemur ad
upplysingatryggi ijarskiptaneta og annarra émissandi upplysingainnvida hér & landi. Er
sveitinni i fyrsta lagi etlad dkvedid almannavamarhlutverk, p.e. ad fylgjast med og vakta égnir
sem stedja ad islandi i heild og ad vera tengilidur islenskra stjomvalda & alpjédlegum vettvangi
begar kemur ad vidbragdsvomum net- og upplysingadryggis. 1 60m lagi er markmid med starfi
sveitarinnar ad fyrirbyggja og draga Gr hettu & netardsum og 6drum dryggisatvikum eins og
kostur i netumdami sinu en pad neer til pjonustuhops sveitarinnar, p.e. fjarskiptafyrirtaekja og
beirra rekstraradila omissandi upplysingainnvida sem gert hafa pjonustusamning vid
netoryggissveitina.

i farvatninu em pd &kvednar breytingar & umfangi starfsemi sveitarinnar en i samgoéngu- og
sveitarstjdbmarraduneytinu er na unnid ad gerd frumvarps til innleidingar & svo kalladri NIS-
tilskipunu, p.e. tilskipun Evrépupingsins og radsins nr. 2016/1148 fra 6. juli 206 vardandi
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rédstafanir til ad n4 hau sameiginlegu oryggisstigi i net- og upplysingakerfum i 6llu
Sambandinu.

Samkveemt tilskipuninni skulu adildarriki skilgreina rekstraradila mikilveegrar pjonustu hvers
lands sem ad munu falla undir akvaedi tilskipunarinnar sem og stafreena pjonustuveitendur, svo
kalladir rekstraradilar mikilveegra innvida. Settar eru krofur & umreedda adila til ad vidhafa
akveoid skipulag upplysingadryggis a net- og upplysingakerfum sinum sem lGta eftirliti hins
opinbera. Pa gerir tilskipunin jafnframt krofu til ad starfreekt sé i hverju adildarriki
vidbragdsteymi vegna véatvika er varda netdrggi, sbr. 1. vidauka vid tilskipunina, sem skal
annast voktun atvika a landsstigi, veita virka greiningu & ahattum og atvikum og veita
stodumynd af peim netdgnum sem uppi eru, bregdast vid atvikum og tilkynna og midla
upplysingum til hlutadeigandi hagsmunaadila um ahattur og atvik. Hér a landi er na pegar
starfandi  tilgreint  vidbragdsteymi, p.e. framangreind netoryggissveit Post- og
fjarskiptastofnunar.

Innleiding NIS-tilskipunarinnar kallar a mjog sértaeka vinnslu persénuupplysinga i akvednum
afinérkudum tilgangi. Er ifyrsta lagi um ad reeda upplysingar um netumferd i og vid net- og
upplysingakerfi rekstraradila mikilveegra innvida. Slikar upplysingar, svo sem IP-t6lur, port
sendanda og vidtakanda, tolvupéstfong og URL sem kerfi rekstraradilans tengist eru
persénugreinanlegar og pvi parf vinnsla peirra ad byggjast & l6gmeetri vinnsluheimild skv.
persénuvemdarlégum. Slik heimild er einmitt veitt med GDPR en i 49. formalsorda hennar er
sérstaklega visad til pess ad vinnsla sem pessi, ad pvi marki sem han er beinlinis naudsynleg
og héfleg til ad tryggja net- og upplysingadryggi, teljist til Ildgmeetra hagsmuna abyrgdaradila.
Er sérstaklega tekid sem deemi ad petta geeti t.d. falid i sér ad komid sé i veg fyrir 6heimilan
adgang ad rafreenum fjarskiptanetum og dreifingu spilliforrita og til ad stédvadar séu atlogur ad
pjonustumidlun og skemmdir & télvum og rafrenum fjarskiptakerfum. Med net- og
upplysingadryggi er i pessu samhengi att vid getu nets eda upplysingakerfis til ad standast, &
tilteknu oryggisstigi, atburdi sem verda fyrir slysni eda adgerdir sem eru 6logmatar eda
skadlegar og stofna i haettu adgengileika, sannvottudum uppruna, heilleika og leynd vistadra
eda sendra personuupplysinga, og 6ryggi tengdrar pjonustu sem er bodin eda er adgengileg um
pbessi net og kerfi, af halfu opinberra yfirvalda, vidbragdsteymis vegna neydartilvika er vardar
tolvuoryggi (CERT), vidbragdsteymis vegna vaatvikaer varda tolvudryggi (CSIRT), peirra sem
reka rafreen fjarskiptanet og - pjonustu og peirra sem Utvega 6ryggistaekni og pjonustu.

i 6dru lagi getur komid til annarrar tegundar vinnslu personuupplysinga hja netdryggissveitinni,
b.e. eins konar neydarmidlunar a upplysingum sem netdryggissveitinni berast pegar netarasir
hafa att sér stad. Hér getur verid erfitt ad segja til um hvada upplysingar um radir enda fer pad
allt eftir pvi hvada hvert er andlag arasarinnar. En tilgangur midlunar sem pessarar er ad koma
i veg fyrir eda a.m.k. draga ur tjoni sem hinir skrddu, p.e. einstaklingar sem upplysingamar
varda, geta ordid fyrir. Vinnsluheimild fyrir midlun sem pessari, an sampykkis hins skrada,
byggist i raun & almannahagsmunum eda brynum vemdarhagsmunum vidkomandi einstaklings,
skv. nyrri GDPR. Vid innbrot i vefkerfi Vodafone i nGvember 2013 reyndi & atvik sem petta
pbar sem leyninGmerum og kortanimerum pusunda einstaklinga var stolid og pau birt a
intemetinu. i sliku tilviki hefdi verid naudsynlegt fyrir netdryggissveitina ad geta midlad
umraeddum upplysingum til fjarmalastofnanna svo peer geetu gripio til videigandi
vemdarurraeda fyrir viokomandi einstakling. Vert er ad nefha ad 6llum upplysingum sem
bessum er eytt hja netdryggissveitinni eftir ad midlim til hlutadeigandi adila hefur att sér stad.
Hér er i raun um einskiptisadgerd ad raeda af halfu netéryggissveitarinnar.

i pridja lagi er naudsynlegt fyrir netéryggissveitina ad geta tekid & méti og midlad mjog
afmorkudum hluta upplysinganna til erlendra yfirvalda, systursveita og annarra adila er sinna
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net- og upplysingadryggi. Er hér um ad reeda upplysingar sem varda pa einstaka netdgnir og
heettur sem greindar hafa verid af sveitinni. Hér er i raun um ad raeda vinnslu persénuupplysinga
a grundvelli almannahagsmuna og pjodaroryggis. Netognir og -glaepir pekkja ekki hefdbundin
landamaeri og pvi er alpjédasamstarf a pessu svidi gridarlega mikilvaegt til ad haegt sé ad vemda
med sem bestum heetti pau net- og upplysingakerfi sem teljast til mikilveegra innvida. Er i NIS-
tilskipuninni jafnframt kvedid & um mikilveegi sliks samstarf og settir & stofii evropskir
samstarshdpar hvad petta vardar og net vidbragsteyma til ad studla ad praun trausts og tiltraar
milli adildarrikja og til ad studla ad skjotvirkri og arangursrikri samvinnu.

Adgangur netdryggissveitarinnar, vidbragdsteymis vegna vdaatvika er vardar net- og
upplysingadryggi, ad gégnum er grundvallarforsenda pess ad sveitin geti sinnt [6gbundnu
hlutverki sinu samkvaemt nagildandi &dkvaedi fjarskiptalaga og komandi laga er innleida NIS-
tilskipunina og peim verkefnum sem vidauki | vid NIS-tilskipunina kvedur & um. Pdst- og
fjarskiptastofnun leggur pvi rika aherslu & ad framangreind atridi verdi aréttad i nefndaraliti
allsherjar- og menntamalanefndar. Um er ad reeda lagmarks- og gmndvallarvinnsluheimilidir
fyrir vidbragdsteymi likt og netdryggissveitina til ad tryggja med sem bestum heetti paer
upplysingar, p.m.t. perénuupplysingar, sem finnast i net- og upplysingakerfum mikilvegra
innvida hér & landi.

I11. Takmodrkunardkveedi GDPR m.t.t. net- og upplysingadryggis

i 111. kafla GDPR er fjallad um réttindi skrads einstaklings og skiptist kaflinn upp i fimm paetti.
i 1 peetti kaflans, sbr. 12. gr., er fjallad um gagnsei upplysinga, tilkynningar og nanari reglur
til ad skradur einstaklingur geti neytt réttar sins. i 2. peetti kaflans, sbr. 13.-15. gr. er ijallad um
upplysingar og rétt til adgangs ad upplysingum. i 3. peetti kaflans, sbr. 16.-20. gr., er fjallad um
rétt til leidréttingar og eydingar. i 4. paetti kaflans, sbr. 21. og 22. gr., er fjallad um andmaelarétt
og sjalfvirka einstaklingsmidada akvordunartoku. i 5. paetti kaflans, sbr. 23. gr., er svo ad lokum
fjallad um takmarkanir, p.e. heimild til ad takmarka gildissvid skyldna og réttinda sem um getur
i framangreindum pattum kaflans, sbr. 12-22, 4&samt 34. gr. og einnig i 5. gr. GDPR.

Athygli vekur, ad mati Post- og fjarskiptastofnunar, ad takmorkunarheimildir skv. 23. gr. GDPR

virdast ekki nyttar ad fullu i pvi frumvarpi sem hér ertil umraedu til innleidingar areglugerdinni.

117. gr. fiumvarpsins er framangreindtakmorkunarheimild innleidd en samkvaemt 3. og 4. mgr.

greinarinnar naer st takmorkunarheimild einungis til 13.-15. gr. reglugerdarinnar, p.e. til 1. og

2. pattar Ill. kafla GDPR, en ekki 3. og 4. pattar likt og GDPR kvedur jafnframt & um ad
takmarka megi gildisvid &

Ad mati Pést- og fjarskiptastofnunar parfad baeta hér ar enda ljost ad um gridarlega mikilveega
takmorkunarheimild getur verid ad rada. Aréttad er ad 1. mgr. 23. gr. GDPR gerir kréfu um ad
takmdrkun sé sett med léggjafarradstéfun og pvi parf avallt ad koma til kasta Alpingis til ad
takmdrkun sem pessi sé heimil, annad hvort med setningu sérakvaeda eda & grundvelli
ndkvemra raglurgerdaheimilda. Ekki er pvi um sjalfkrafa takmérkun ad reda sem ad
abyrgdaradilar geta visad til med einhverjum hatti i vinnslu sinni.

i 73. 1id formélsorda reglugerdarinnar er fjallad um framangreinda takmdorkimarheimild en pad
segir ad landslog geti kvedid ,, & um ad takmarka megi sérteekar meginreglur og rétt &
upplysingum, adgang ad persdnuupplysingum og leidréttingu & peim eda eydingu peirra, rétt
til adflytja eigin gogn, rétt til andmala, akvardanir sem byggjast & gerd persénusnids, asamt
tilkynningum til skr&ds einstaklings um dryggisbrot vid medferd persénuupplysinga og tilteknar
tengdar skyldur dbyrgdaradila, adpvi marki sem naudsynlegt er og hojlegt i lyoraedispjodfélagi
til ad vernda almannadryggi, ... "
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i akveedum GDPR er pvi gert rad fyrir ad takmarka megi skyldur abyrgdaradila og réttindi
einstaklinga & grundvelli akvedinna sjénarmida, enda séu takmoérkunin byggd 4 medalhofi og
virdi edli grundvallarréttinda og mannffelsis. i 1. mgr. 23. gr. er ad finna upptalningu a peim
sjonarmidum sem takmorkun getur byggt & bau sjonmarmid sem m.a. eru talin upp eiga med
beinum heetti vid um starfsemi netdryggissveitarinnar, p.e. sjénarmid er lata ad pjodardryggi
og almannadryggi, sbr. a. og c. lidir 1. mgr. greinarinnar. Hlutverk og markmid adumefndrar
NIS-tilskipunarinnar, likt og fram kemur i fyrstu lidum formala hennar er ad verja net- og
upplysingakerfi mikilveegra innvida hvers lands enda skiptir &reinaleiki og 6ryggi peirra
skdpum fyrir efnahagslega og samfélagslega starfsemi landsins og Sambandsins. Geta netognir
og arésir hamlad atvinnustarfsemi, valdid verulegu fjarhagslegu tjoni, grafio undan trausti
notenda og valdid miklu tjéni a efnahagi Sambandsins og pvi er 6ryggi net- og upplysingakerfa
bess naudsynlegt fyrir snurdulausa starfsemi hvers adildarrikis og hins innri markadar. Auk
bessa hafa deemi hér & landi synt ad einstaklingar geta ordid fyrir beinum skada i slikum &rasum.

Takmorkunardkveedi sem petta er i raun ekki nytt af nalinni pvi i nagildandi

persénuvemdarloggjofnr. 77/2000 kemur fram i 1. malsl. 2. mgr. 3. gr. ad ,, [4]kveedi 16., 18 —
21., 24., 26., 31. og 32. gr. laganna gilda ekki um vinnslu persénuupplysinga sem varda

almannadryggi, landvarnir, 6ryggi rikisins og starfsemi rikisins & svidi refsivorslu. “. Tilgreind

akvedi fjalla fyrst og fremst um upplysingarétt hins skrada og upplysingaskyldu til hins skrada

og tilkynningarskyldu til Personuvemdar. bannig gera nugildandi persénuvemdarldg rad fyrir

bvi ad takmarka megi rétt hins skrada a grundvelli &kvedinna almannahagsmuna, p.e. pegar um

er ad reeda almannadryggi, landvamir rikisins, 6ryggi pess og starfsemi & svidi refsivorslu.

i starfsemi netdryggissveitarinnar er verid ad vinna med nokkud magn personugreinanlegra
upplysinga. Upplysingar eru ekki alltaf greindar nidur & personu en pegar ad einstakar
upplysingar eru skodadr sérstaklega er vallt um ad reeda skodun & upplysingum sem byggir &
akvednum grun um ad eitthvad vafasamt sé ad eiga sér stad, p.e. einhver 6gn geti verid uppi,
ta.m. i formi 6edlilegrar IP-umferdar, Oedliegrar tdlvupéstsendingar o.p.h. Pad er pvi
mikilveegt ad starf sem petta gangi sem skjoétast fyrir sig enda getur timi sem gefst til ad bregdast
vid netdgnum verid mjog skammur. Pad getur pvi verid naudsynlegt og i samremi vid
takmorkunarakveedi 23. gr. GDPR ad vikid sé ffa peim réttinum einstaklinga sem einnig er ad
finna i 3 og 4. peetti I1l. kafla GDPR, likt og rétt til takmdérkunar & vinnslu, tilkynningarskyldu
abyrgdaradila vardandi leidréttingu personuupplysinga og andmeealaréttur hins skrada svo
eitthvad sé nefnt, en ekki einungis 1 og 2. peetti kaflans.

Pad er gridarlega mikilveegt ad vid innleidingu GDPR, med frumvarpi pvi sem liggur fyrir
allsherjar- og menntamalanefnd, ad 6ll pau akvaedi sem reglugerdin kvedur & um ad heimila
megi takmdrkun & verdi nytt og tilgreind i innlendum l6gum um persénuvemd og vinnslu
personuupplysinga, p.e. akveaedi 16. - 22. gr. GDPR auk peirra sem 17. gr. frumvarpsins kvedur
nu & um. Telur Pést- og fjarskiptastonfun naudsynlegt ad pessu verdi breytt i medferdum
nefndarinnar & ffumvarpinu.

IV. Lokaord

Likt og fram kom i upphafi pessarar umsagnar Pést- og fjarskiptastofnunar er fyrst og fremst
fjallad um p& sérteeku vinnslu persénuupplysinga sem & sér stad hja netdryggisveit
stofnunarinnar i pagu net- og upplysingadryggis mikilveegra irmvida hér & landi. Hefur verid
lyst mikilvaegi pess ad i nefndaraliti allsherjar- og menntamalanefndar verdi aréttadar heimildir
netdryggissveitarinnar, sbr. umfjollun i Il. Kafla hér ad framan. ba hefur verid bent & akvedinn
annmarka i pvi frumvarpi sem na liggur til grundvallar innleidingu GDPR, p.e. vardar
takmdrkunarheimildir 23. gr. GDPR en per hafa ekki verid nyttar ad fullum heetti i 17. gr.
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frumvarpsins ad mati stofmmarinnar. Leggur Post- og fjarskiptastofnun rika aherslu & ad
tiefiidin breyti akvaedinu med peim heetti ad takmorkunarastedur nai jafnframt til 3. og 4. patta
Ill. kafla GDPR. Skortur a takmorkunarheimildum pessum getur haft mikil ahrif a starfsemi
aetdryggissveitar vid vemd upplysinga, p.4.m. persénuupplysinga, i net- og upplysingakerfum
mikilveegra innvida hér & landi.

Pad veeri slemt til pess ad hugsa ad almenn 16g um persénuvemd og vinnslu persénuupplysinga
kaemu i veg fyrir ad haegt veeri ad beita videigandi radstofunum til vemdar persénuupplysingum
begar mest & reynir, p.e. i netdrasum sem beinast ad viokveemum upplysingum i mikilvedum
innvidum heér & landi.

Pdst- og fjarskiptastofnun er reidubulin ad koma & fund nefhdarinnar til ad fylgja eftir umsdgn
pbessari sé pess dskad af nefndinni. Ad mati stofiiunarinnar er um mikilvaegt mal ad reeda enda
ljost ad netdgnir og arésir & intemetinu geta vardar hvort tveggja hagsmuni einstaklinga og
bjoafélagsins i heild. Mikilvaegt er ad moguleikar netdryggissveitar til ad verjast slikum 6gnum
verdi ekki takmarkadur med innleidingu GDPR enda ljost ad vid samningu reglugerdarinnar
var sérstaklega aréttad mikilveegi net- og upplysingadryggis innan Sambandsins.

Virdingarfylist,
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