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Efni: Frumvarp til laga um 6ryggi net og upplysingakerfa mikilvegra innvida, 416. mal

Samtok fjarmalafyrirtekja (SFF) visa til frumvarps til laga um &éryggi net og upplysingakerfa mikilveegra innvida
sem umhverfis- og samgongunefnd hefur til umfjollunar. Eftirfarandi eru athugasemdir samtakanna.

Fjarmalafyrirteeki eru i fremstu viglinu pegar kemur ad barattunni gegn netglepum. Adildarfélég SFF hafa um
arabil att i ndnu samstarfi vio 16ggasluyfirvdld vegna slikra gleepa og leggja rika aherslu & ad halda uppi 6flugum
vOrnum gegn peim og a forvarnarfradslu til vidskiptavina sinna.

Samtékin stydja markmid frumvarpsins ad auka vernd net- og upplysingakerfa og efla vidbrogo vid
oryggisfravikum. Frumvarpid felur i sér auknar krofur til peirra fyrirteekja sem eru rekstraradilar mikilvaegra
innvida og eftirlit med peim. Af peim sokum bryna SFF ad vid innleidingu NIS tilskipunarinnar sé geett fyllsta
samraemis og ad ekki sé gengid lengra i setningu ipyngjandi reglna en naudsynlegt er.

Adur en ad komid er ad athugasemdum um einstaka efnisgreinar frumvarpsins vilja samtékin halda & lofti
eftirfarandi athugasemdum.

e Ppad ma velta peirri spurningu upp hvort ad pad sé heppilegt ad netéryggissveitin heyri undir Post- og
fjarskiptastofnun. (PF) I pvi samhengi ma rifja upp ad til st6d fyrir nokkrum arum ad lata sveitina heyra
undir rikislogreglustjora. Rekstur mikilvaegra innvida abord vid fijairmalakerfi kallar & sérhaefda pekkingu.
i frumvarpinu kemur ekki fram hvers vegna netéryggissveitin sé stadsett hja PF, né heldur hvada krofur
eru gerdar til Netdryggissveitarinnar og starfsmanna hennar varéandi pekkingu og reynslu til ad sinna
skyldum sinum & traverdugan hatt fyrir svo mikilveegan malaflokk.

» Stefnter ad pvi ad 16gin taki gildi vid upphaf naesta ars. Tryggja parf ad allir hlutadeigandi adilar geti
undirbuid sig a faglegan og fullnegjandi hatt 4dur en 16ggjofin tekur gildi. Margt er 6ljdst hvad 16ggjofina
vardar og annad virdist parfnast nanari utferslu. SFF veltir pvi upp hvort gildistaka atti ekki ad vera um
mitt ar 2020.

* Fram kemur i greinargerd frumvarpsins ad gert er rad fyrir ad kostnadurinn vid innleidingu
tilskipunarinnar & nastu arum eda fra 2020-2024 verdi samtals um 2.745 milljardar kréna. NIS-
tilskipunin leggur d&kvednar kvadir & stjornvold annars vegar og fyrirteeki sem koma ad rekstri mikilveegra
innvida. SFF leggja mikla dherslu & ad pessum kostnadi verdi ekki meatt af halfu stjérnvalda med alégum
a pau fyrirteeki sem heyra undir 16gin. Adildarfélog SFF greida nu pegar teepa 40 milljarda i opinber gjold
a ari hverju og par af nema eftirlitsgjold 4 annan milljard.

Athugasemdir vid einstakar greinar frumvarpsins
4. gr. Stefna um net- og upplysingadryggi. Netdryggisrad

Samkveaemt 4. gr. skipar radherra netoryggisrad. Hlutverk pess er ad fylgja eftir framkveemd stefnu stjornvalda &
svidi net- og upplysingadryggis. Ljost er afumfjollun i greinagerd ad netdryggisradi er @tlad mikilvaegt hlutverk.
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Ekkert er hins vegar fjallad um hvada kréfur eru gerdar til haefni peirra adila sem skipadir eru i radid. SFF telja
mikilvaegt ad dkvednar krofur um pekkingu og hafni peirra komi fram i 16gunum t.d. videigandi menntun og
reynslu.

6. gr. Ordskyringar

Samkvemt 3. tl. 1 mgr. 6. gr. er bankastarfsemi skilgreind sem lanastofnun i skilningi laga um fjarmalafyrirteeki.
betta verdur ad taka til athugunar med hlidsjén af pvi hvort ad atlunin sé ad 18gin nai um starfsemi fyrirteekja sem
sinna greidslumiolun og 68rum tegundum af fjarmalapjonustu.

7. gr. Lagmarkskréfur um ahattustyringu og vidblinad
i greininni, sem fjallar um ahattustyringu og vidbnad, segir:

,»Adgangsstyring skal vidhofd i rekstri net- og upplysingakerfa mikilveegra innvida eftir pvi sem vid
4 og videigandi profanir framkvaemdar reglubundid og i samraemi vid alpjodleg viomid um bestu
framkvemd. “

Naudsynlegt er ad skyra hvao er att vid med ,alpjodlegum viomidum* en skyringar a sliku er ekki ad finna i
greinargerd frumvarpsins.

i umfjéllun um 7. gr. i greinargerdinni er visad til 1ISO27001:2005 stadals en sa stadall er ad Greldast. | dag fara
flestir ISO27001:2013 og 1ISO27001:2017. Varhugavert getur verid ad visa i &kvedinn stadal par sem peir Greldast
med timanum,. Lagt er til ad ordalag akvedisins verdi vikkad Ut pannig ad pad visi einnig til stadla sem munu
koma i stad nugildandi stadla & pessu svidi.

8. gr. Tilkynning til netéryggissveitar
Greinin fjallar um tilkynningar til netéryggissveitar. I 1. mgr. 8. gr. segir:

»Mikilvegir innvidir skulu tilkynna netdryggissveit Pdst- og fjarskiptastofnunar skv. 1V. kafla an
tafar um alvarleg atvik eda ahattu sem 6gnar 6ryggi net- og upplysingakerfa peirraA

Samkvemt NIS-tilskipuninni er mikilveegum innvidum eingdngu gert ad tilkynna netdryggissveitinni um atvik
sem 6gna 6ryggi net- og upplysingakerfum. SFF telja ad 16gin eigi ad vera samhljoda tilskipuninni. Ahattur geta
verio margvislegum toga. Ad mati SFF er of mikid i lagt ef tilkynna skal dryggissveitinni um allar pa ahettur
sem netdryggissérfredingar mikilvaegra innvida verda askynja i storfum sinum. Heett er vid pvi ad slikt
fyrirkomulag leidi til oskilvirkni.

p& telja SFF ad ordalagid ,,an tafar” vera of ipyngjandi og leggja til ad i stadinn komi ordalagid ,,svo fljott sem
verda ma*“.

Samkvaemt framansdgou leggja SFF til ad 1. mgr. 8. gr. ordist svo:

,,Mikilveegir innvidir skulu tilkynna netéryggissveit Post- ogfjarskiptastofnunar skv. 1V. kafla svo
fljétt sem verda ma um alvarleg atvik sem 6gna 6ryggi net- og upplysingakerfapeirraA

Einnig er rétt ad benda & ad eftirlitskyldum fjarmalafyrirteekjum er n pegar gert ad tilkynna ,,alvarleg atvik“ til
FME og Personuverndar. Flaekjustigid eykst enn frekar pegar peim verdur gert ad tilkynna slik atvik til prigju
stofnunarinnar. Naudsynlegt er ad straumlinulaga petta ferli og telja SFF ad skilvirkast vaeri ad FME kami slikum
tilkynningum til netdryggissveitar.

& segiri 3. mgr. 8. gr. :

I tilkynningu skal medal annars upplyst um mégulegt Gtvistunarfyrirkomulag, svo sem e fmikilvaegir
innvidir reida sig & pjonustu stafrens pjénustuveitanda i rekstri sinum, og hugsanleg smitahrif,
jafnvelyfir landameri. Umfang tilkynningar reedst ad ddru leyti afefni og adstedum**

Ekkert er fjallad um Gtvistun i NIS-tilskipuninni. FME hefur na pegar gefid Gt tilmeeli sem varda slika Gtvistun.
Rétt veeri ad skoda malid til ad koma i veg fyrir hugsanlega skortun.
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10. gr. Upplysingar veittar almenningi.
Greinin fjallar um upplysingagjoftil almennings. 1 1. mgr. 10. gr. segir :

,,Efalmenningsvitundar erp 6 rftil ad koma i vegfyrir eda takast & vid atvik ogpegar upplysingagjof
um atvik er af6drum astedum naudsynleg i pagu almannahagsmuna er Pdst- ogfjarskiptastofnun
heimilt ad upplysa almenning um atvikio. Samrad skal vidhaft vid l6greglu og eftirlitsstjornvéld sem
i hlut kunna ad eiga og, eftir atvikum, mikilvaega innvidi, i addraganda upplysingagjafar skv. 1

malsl., enda verdipvi vido komid.

Hér er brynt ad breyta ordalagi pannig ad Post- og fjarskiptastofnun verdi gert ad eiga samrad vid mikilveega
innvidi adur en ad almenningur er upplystur um atvik. Mikilveegt er ad mikilvegur innvidur fai radram til pess ad
gera videigandi radstafanir til pess ad utiloka frekari misnotkun a galla sem uppgotvast adur en tilkynnt er
opinberlega um atvik.

Samkveaemt framangreindu leggja SFF til eftirfarandi breytingu & 1. mgr. 10. gr.

,,Efalmenningsvitundar erp 6 rftil ad koma i vegfyrir eda takast & vid atvik ogpegar upplysingagjof
um atvik er af6drum astedum naudsynleg i pagu almannahagsmuna er Post- ogfjarskiptastofnun
heimilt ad upplysa almenning um atvikido. Samrad skal vidhaft vid 16greglu og eftirlitsstjornvéld sem
i hlut kunna ad eiga og, eftir atvikum, mikilvega innvidi, i addraganda upplysingagjafar skv. 1
malsl., enda verdi pvi vid komid. “

11. gr. Eftirlitsstjérnvéld

Greinin fjallar um eftirlit med mikilveegum innvidum. par kemur ad FME er &tlad ad hafa eftirlit med 6ryggi net-
og upplysingakerfa banka og innvida fjarmalamarkada. petta felur i sér ad fjarmalafyrirteekin eru med allt undir
hja FME fyrir utan samskipti vid netdryggissveitina. betta styrkir roksemdafarslu athugasemdar SFF vid 8. gr.
frumvarpsins um ad naudsynlegt sé ad straumlinulaga skipulagid pannig ad FME sjai um samskipti vid
netéryggissveitina i stad pess ad mikilvagir innvidir & fjarmalamarkadi geri pad beint.

Hér parf ad hafa i huga ad i frumvarpinu er ekki fjallad um hvernig skuli fara med tilvik pegar gildandi 16g og
reglur leggja samsvarandi skyldur & fjarmalafyrirteeki og akveedi frumvarpsins. Tilskipunin er skyr um ad
nugildandi réttargerdir skuli gilda og er bankastarfsemi tekin sem demi um pess konar réttargerdir i
inngangsordum tilskipunarinnar sbr. 7. mgr. 1 gr.hennar. A8 mati SFF er mikilvaegt inn i frumvarpid verdi beett
sambarilegu &kveaedi til ad taka af tvimeli um gildi samberilegra dkvadi laga og reglha sem gilda um
fjarmalafyrirtaeki sérstaklega.

12. gr. Eftirlitsheimildir
i greininni er fjallad um eftirlitsheimildir. 1 2. mgr. 12. gr. segir:

,Eftirlitsstjérnvaldi skv. 11. gr. er heimilt ad gera Uttektir og préfanir & pvi hvort rekstraradilar
naudsynlegrar pjonustu uppfylli krofur laga pessara og reglugerda sem settar eru a grundvelli
peirra. Eftirlitsstjornvald getur jafnframt gert kréfu um ad til pess bar utanadkomandi adili geri
Uttektir og préfanir og kvedid & umframvisun skjalfestra nidurstadna hlutadeigandi.”

Hér er dkaflega mikilvaegt ad 16gin kvedi skyrar & um skilyrdi fyrir heefi dttektaradila.
I 3. mgr. segir: ,,Akvadi 1. mgr. gildir um stafr@napjonustuveitendur...

EkKi er ljést hvers vegna akveadid near eingdngu til veitendur stafreennar pjonustu en ekki annarra rekstraradila
mikilvaegra innvida & bord vid veitufyrirteki svo demi sé tekid.

14. gr. Netoryggissveit
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i pessari grein er fjallad um netdryggissveitina. Til pess ad netdryggissveitin geti sinnt hlutverki sinu parf ad
tryggja ad peir sem hana skipa bui yfir videigandi pekkingu og reynslu. Vakin er athygli a pvi ad i hafiskr6fum
starfsmanna netdryggissveitar i reglugverd er einungis gerd krafa um hafi peirra til ad vinna med vidkvaemar
upplysingar. Ljost er ad gera parf mun rikari krofur til haefis starfsmanna net6éryggissveitar.

i 6. mgr. 14. gr.segir:

,.Netdryggissveit vaktar og greinir atvik og dhettu tengda 6ryggi net- og upplysingakerfa og motar
stédumynd vegna netdgna a hverjum tima eftirpvi sem vid kann ad eiga. Stodumati skal reglubundid
midlad til netdryggisrads i samraemi vid Oskirpess.”

Hér parf ad kveda & um ad stddumatinu sé einnig midlad reglulega til mikilvaegra innvida til ad peir geti brugdist
vid. I tilfelli fjarmalafyrirteekja faeri best ad st midlun feeri i gegnum FME.

17. gr. Adgangur netdryggissveitar ad upplysingum
Greinin fjallar um adgengi netdryggissveitar ad upplysingum. Par segiri 1. - 4. mgr. :

.. Ipvi skyni ad tryggja netdryggissveit bestufagleguforsendur til vidbragda vid atvikum og &hattu
i net- og upplysingakerfum skal henni, eins skjott og vid verdur komid, heimiladur adgangur ad
videigandi upplysingum og gégnum sem hdn metur naudsynleg, par med téldum umferdaskram
netblnadar og -pjona, eftir atvikum i samradi vid eftirlitsstjérnvéld.

Til ad greina og meta 6gnir og &hattu vid net- og upplysingakerf mikilveegra innvida getur Post-
og fjarskiptastofnun 6skad eftir ad komid skuli upp sjalfvirkri upplysingamidlun & milli kerfa
hlutadeigandi mikilveegra innvida og netdryggissveitar.

Netdryggissveit, eftir atvikum i samradi vio eftirlitsstjornvold, getur 6skad skriflegra upplysinga eda
gagna og kallad einstaklinga til skyrslugjafar efporfkrefur svo sveitin geti gegnt hlutverki sinu
samkveemt [6gum pessum.

Réttur netdryggissveitarinnar til adgangs ad upplysingum samkveemt akveedi pessu verdur ekki
takmarkadur med visan til reglna um pagnarskyldu er kunna ad gilda um mikilveega innvidi.*

EKki er ljést af heimild 1. mgr. hvort ad han eigi vid pau tilfelli pegar um 6ryggisatvik er ad reda eda hvort ad
sveitin geti nytt pessa heimild hvenar sem er. Naudsynlegt er ad skyra betur i ldgunum eda greinagerd med peimn
ad heimildin eigi einungis vid pegar um er ad reda 6ryggisatvik.

I 2. mgr. erkvedid 4um heimild PF til ad dska eftir ad komid skuli upp sjalfvirkri upplysingamidlun & milli kerfa
hlutadeigandi mikilveegra innvida og netdryggissveitar til ad greina og meta dgnir og ahattu vid net- og
upplysingakerfi mikilveegra innvida. Samberilegt akveedi er ekki ad finna i tilskipun peirri sem frumvarp petta
byggir & Um mjdg ipyngjandi inngrip er ad reeda sem bydur upp & voktun & hegoun fjolda skrddra einstaklinga i
almennum og dskilgreindum tilgangi. Enga umfjéllun um Urraedid er ad finna i athugasemdum vid dkvaedid sem
geeti skyrt nanar i hvada tilfellum og med hvada hetti unnt er ao fara fram & slikt eftirlit og hvada viéurlég séu vio
pvi ef ekki er ordid vio 6sk stofnunarinnar. Full asteda er til ad gera akveaedinu frekari skil i frumvarpinu. bad
skiptir jafnframt méli med hvada heetti slik sjalfvirk upplysingamidlun er sett upp, en allar vidbatur vid kerfi
mikilvaegra innvida sem senda upplysingar beint tr kerfum peirra til pridja adila eru til pess fallin ad skerda varnir
hans og opna 4 frekari teekifeeri fyrir 6vidkomandi adila til ad brjotast i gegnum varnir hans. kallar enn fremur &
Utskyringar & hvada porf er fyrir sjalfvirka midlun slikra upplysinga og hvers konar upplysingar er um ad reda.
A0 b6breyttu felur pessi malsgrein i sér mjog umfangsmiklar heimildir til eftirlits med pegnum rikisins.

Akvadi 3. og 4. mgr. felur i sér afar vidtaeka heimild netdryggissveitar til ad afla gagna af hvada tagi sem er og
sérstaklega er tekid fram ad réttur til gagnadflunar verdi ekki takmarkadur med visan til reglna um pagnarskyldu
sem kunna ad gilda um mikilvaega innvidi. 1 tilfelli fjarmalafyrirteekja gildir 58. gr. laga nr. 161/2002, um
fjarmalafyrirteeki, um pagnarskyldu (bankaleynd) til pess ad vernda fjarhagsupplysingar manna. SFF telja
mikilvaegt ad 16gin séu ekki viotekari en naudsyn ber til og geeta parf medalh6fs ad pvi leyti. bvi telja SFF
mikilvegt ad taka fram i dkveedinu ad heimildin taki eingdngu til upplysinga sem varda netéryggi en ekKi til
persénuupplysinga svo sem fjarhagsupplysinga vidskiptavina fjarmalafyrirteekja. Sama kann ad eiga vid um adrar
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vidkvemar persénuupplysingar & 68rum svidum. Hafa parfi huga ad petta akvadi getur verid notad a ipyngjandi
hatt og skiptir virkilegu mali ad varlega sé farid og ad pvi sé beitt & faglegan hatt og 4 réttum forsendum.

19. og 20. gr. bagnarskylda og sérstok pagnarskylda

i 19. 0g 20. gr. frumvarpsins er fjallad um pagnarskyldu og undanpéagu fra henni. SFF itreka abendinguna sem sett
erframvid 17. gr. um samspil vid 58. gr. laga nr. 161/2002, um fjarmalafyrirteeki um pagnarskyldu (bankaleynd).

23. gr. Refsingar og keeruleid

Samkveaemt 23. gr. pavarda brot & lgunum fésektum eda fangelsi allt ad tveimur arum, nema pyngri refsing liggi
vid samkvemt 6orum légum. Samkvemt akveedinu liggur sama refsing til grundvallar ef ekki er farid ad
fyrirmalum eftirlitsstjornvalda, og skulu galeysisbrot eingéngu varda sektum. SFF taka undir athugasemdir i
umsdgn Samtaka atvinnulifsins og Samtaka idnadarins um 6skyrleika akvedisins.

b4 er einnig mikilvaegt ad 16ggjafinn hugi ad pvi hvort ekki sé rétt ad meala fyrir um keeruleid til &dra stjérnvalds
fyrir adila sem 16gin taka til.

Virdingarfyllst,
f.h. Samtaka fjarmalafyrirtekja

Orn Arnarson
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