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Gagnagislataka nua i vikunni:
Norsk Hydro



R Tjén danska skipafelagsins Maersk vegna

S NotPetya er metinn a
e um 200 - 300 milljona USD
Tt (24 - 36 milljaroa ISK)

120

THEIMOI1) STORV OF NOTPETYA,  Tj6n annarra alpjodlegra fyrirteekja er metio
THE MOST DEVASTATING . . .
CYBERATTACKIVIHSTORY enn meira (Merck, FedEx og Saint-Gobain).
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““““““““““““““““““““ | Tjon Mondelez og Reckitt Benckiser
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- -
it was a perfect sunny summer afternoon in Copenhagen wh( Var e I n n I Ve ru I e t
world's largest shipping conglomerate began to lose its mind. n
The headquarters of A.P. Moller-Maersk sits beside the breezy,
cobblestoned esplanade of Copenhagen's harbor. A ship’s mast carrying

(Grein ur WIRED, &gust 2018)



Or préun innan Evropu: Ad skapa sameiginlegan
ramma um netoryggi pjonustu og teekni,
NIS-tilskipunin markar bara byrjun

Ny netoryggisstefna Evropusambandsins
e Kynnt sem tillaga 13. september 2017, sampykkt 10. des. 2018.

e Efla evropsku netdryggisstofnunina, ENISA og gefa henni aukid veegi,
en po ad settum akvednum skordum pannig ad réttindi og skyldur

adi darikja seu ekki skert.

e Motun vottunarkerfis netoryggis fyrir nettaeki og pjonustu (e.
European Cybersecurity Certification Schemes, ECCS, for Information
and Communication Technology, ICT, products and services).

—NMed pessu er ekki stefnt ad proun nyrra stadla, heldur frekar ad aukinni og
samreaemdri notkun peirra stadla sem fyrir eru til ad unnt s€ ad skapa
skilvirkara markadssveedi innan Evropu.



Samstarf um netdryggismal

Netdryggisrad

Verdi frumvarp ad I6gum faer pessi
samvinna pann lagaramma sem
naudsynlegur er,

Fjormol

Veitur

Menntun,
rannsoknir
og proéun

Samgongur

Stafrcen
grunnvirki /
pjonusta

Fjarskipti

Atvinnulif



N |S Meginmarkmid frumvarpsins og nymeeli

Ad samreema lagmarkskrofur um ahaettustyringu og vidbunad mikilveegra
iInnvida

Ad innleida tilkynningaskyldu um alvarleg atvik

Ad gera stjornvéldum betur kleift ad samreema vidbrogo vid netognum

Ad efla og utvikka starfsemi netoryggissveitar
Studla ad pvi ad

Fyrsti heildstaedi lagabalkurinn um netdryggi & islandi? ~ koma iveg fyrir rof

a naudsynlegri
bjonustu i

Netoryggisrad samfélaginu

Virk stefnumotun og eftirfylgni af halfu stjornvalda

Samgdngu- og sveitarstjarnarraduneyti NETURYGGI
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Frumvarp til laga um Oryggi net- og upplysingakerfa

I S mikilveegra innvida

Undirbuningur fyrir innleidingu hér a landi hofst vorid 2017

NISD a lista rikisstjornar yfir forgangsmal vegna hagsmunagaeslu
Islands gagnvart ESB (2016-17 og 2018)

Samrad vio 6nnur raduneyti, stofnanir, hagsmunaadila og
almenning

Drog ad frumvarpi voru birt i samradsgatt stjornvalda i juni 2018
Frumvarp til nyrra heildarlaga, auk breytinga a gildandi 16gum um
flarskipti og Post- og fjarskiptastofnun (PFS)

Fravik fra NISD: Tillaga er um ad fella hitaveitur undir mikilveega
INNVidi sVvo 0og netdryggis-pjonustu vid Stjornarradio

SamgoOngu- og sveitarstjarnarraduneyti


https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32016L1148
https://samradsgatt.island.is/oll-mal/$Cases/Details/?id=79

N YT

Hverjir munu falla undir nyja 16ggj6f?

Mikilvaegir innvidir

Rekstraradilar Veitendur
naudsynlegrar stafreennar
pjonustu bjonustu
Bankar/innvidir, flutninga- Netmarkadir, leitarvélar & netinu,
starfsemi, heilbrigdis- skyjavinnslupjénusta

bjonusta, veitur,
stafreen grunnvirki

Samgongu- Dg sveitarstjarnarraduneyti

°P/nberorsf f
JQrskiptl St°fa



Eftirlitsstjornvold (11. gr.)

Fjarmalaeftirlitid vegna bankastarfsemi og tiltekinna innvida
Samgongustofa vegna flutningastarfsemi

Landlaeknir vegna heilbrigdispjonustu

Orkustofnun vegna hita- og orkuveitna

Umhverfisstofnun vegna vatnsveitna

Post- og fjarskiptastofnun vegna stafreenna grunnvirkja og stafreenna
bjonustuveitenda

St6ougt og markvisst adhald mikilvaegt

e Eftirlitsheimildir (12. gro PFS jafnframt eetlad ad studla ad

Tengsl vido Onnur Idg (5. gr) samraemdri framkveemd
fyrirhugadra laga

(samheefingarstjornvald, 13. gr.)

Samgongu- og sveitarstjarnarraduneyti NETURYGGI



[199A4AL3AN

Ahaettustyring og vidbunadur (7. gr.)

e | agmarkskrofur (serlog, ef vid 4)
» Skjalfest stefna og ferlar til ad meta, styra og lagmarka aheettu

e Reglubundid ahaettumat og endurmat 6ryggisradstafana

- Teeknilegar og skipulagslegar radstafanir
- Horfa til vidurkenndra viomida um bestu framkvaemd

 Azetlun um vidbinad og samfelldan rekstur

- Lagmarka mogulegt tjon, tryggja videigandi vidbrogd vio atvikum
- Atvikagreining

e Virkt innra eftirlit

SamgoOngu- cig sveitarstjérnarradunEyti



[ —— Tilkynningaskylda (8. gr.)

e Mikilveegir innvidir skulu an tafar tilkynna netdryggissveit
PFS um alvarleg atvik/aheaettu sem ognar 6ryggi kerfa peirra

- Atvik sem hafa, eda asteda er til ad setla ad geti haft, veruleg ahrif & net- og upplysingadryggi
i starfsemi hlutadeigandi

- Skylda til ad upplysa um utvistunarfyrirkomulag, ef vid 4, og hugsanleg smitéhrif, jafnvel yfir
landameeri (netdryggissveit midlar upplysingum til tengilida erlendis, ef vid &)

- Upplysingar um atvik adgengilegar eftirlitsstjornvoldum an tafar - Vefgatt i préun

e Netoryggissveit: Landsbundid Oryggis- og viobragosteymi

Soélarhringsvoktun > sveitin radgefandi um vidbrégd/adgeradir
Samstarf vid rikisloégreglustjora, ef vid a

Samgongu- og sveitarstjornarraduneyti NETURYGGI



niS Aodgangur ao upplysingum (17. gr.)

e Vegna vidbragda vid atvikum skal heimila adgang ad
upplysingum og gégnum sem netoryggissveit metur
naudsynleg, eins skjott og vid verdur komid

- Tryggja parf sveitinni bestu faglegu forsendur til vidbragda
- Eftir atvikum samrad vid eftirlitsstjornvold

e Skjalfestar vinnureglur um 6flun upplysinga, videigandi
radstafanir til ad tryggja 6ryggi og eydingu gagna, friohelgi
einkalifs og Oryggis- og vidskiptahagsmuni
- §ja og heimild til vinnslu persénuupplysinga skv. 21. gr.

Samgdngu- og sveitarstjarnarraduneyti NETURYGGI
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NS pjonusta netoryggissveitar (14., 16., 27. gr.)

Greining, snemmvidvaranir, upplysingamidlun

Motar stodumynd vegna netogna a hverjum tima, eftir pvi sem vid a
- Reglubundin midlun til netdryggisrads, i samraemi vid oskir pess
Solarhringsvoktun vegna atvikatilkynninga

- Samstarf vio rikislogreglustjora, ef vid a

Adstod og leidbeiningar um serhaefdar forvarnir i tengslum vid 6ryggi net- og

upplysingakerfa

- Mikilveegir innvidir, Stjornarrad Islands, adrar opinberar stofnanir og
flarskiptafyrirtaeki

Teeknileg voktunarpjonusta i bodi

- Mikilveegir innvidir, opinberar stofnanir og fjarskiptafyrirtaeki

- Abyrgd eiganda/rekstraradila verdur po ekki Gtvistad

SamgoOngu- og sveitarstjarnarraduneyti



NnIS Samstarf og midlun (10., 18., 27. gr.)

e Skipulegt samstarf, a videigandi forsendum
- Samrads- og svidshopar
- Vidbunaodareefingar

e Midlun tilkynninga til almennings um veikleika og almennar
heettur, i samradi vid l6greglu og eftirlitsstjornvold

e Umfjollun um stodu og proun net- og upplysingadryggismala i
arlegri skyrslu PFS

Samgdngu- og sveitarstjarnarraduneyti NETURYGGI
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NnIS pagnarskylda (19.-20. gr.)

e Starfslid eftirlitsstjornvalda, samheefingarstjornvalds,
netoryggissveitar og netdryggisrads er bundid serstakri
pagnarskyldu

e PG er peim heimilt ad midla gégnum/upplysingum sin i milli og
gagnvart logreglu- og personuverndaryfirvéldum, ef paer varda
framkveemd netoryggislaga, almannavarnir eda personuvernd

- Einnig gagnvart erlendum adilum, s.s. vegna alpj6dasamvinnu & svidi
netdryggis

- Trudnadar skal geett um 6ryggis- og vidskiptahagsmuni
- Varnarmalaldg, efvid a

SamgoOngu- og sveitarstjarnarraduneyti



Nanari upplysingar

itarefni og tenglar WWW.Stjr.iS/netOI’yggi

www.stjornarradid.is/netoryggi
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